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1 Vorwort/Veranlassung

Der Einsatz von Videotechnik kann in den Liegenschaften des Landes Niedersachsen dazu
beitragen Schaden zu vermindern bzw. sogar zu verhindern. Daher haben verschiedene
Landesbehorden durch Erlasse und Dienstanweisungen festgelegt, dass Videotechnik fir
diverse UberwachungsmaRnahmen eingesetzt werden soll. Das Einsatzgebiet geht heute bei
weitem Uber die Mdglichkeit einer reinen Objektiberwachung hinaus. Insbesondere fir
Dienststellen des Landes, wie Polizei und Justiz und die kommunalen Einrichtungen kann
der Einsatz von Videotechnik eine wirksame Unterstlitzung fir die tagliche Arbeit sein. Hier-
bei ist eine auf den Einzelfall abgestimmte Planung einer Videoliberwachungsanlage (VUA)
besonders wichtig. Eine unabdingbare Voraussetzung fur den wirkungsvollen Einsatz einer
VUA ist, dass bei der Installation einer solchen Anlage sowohl der Planer als auch das aus-
fuhrende Unternehmen Uber besondere Kenntnisse der Videotechnik verfiigen.

Ein wesentlicher Punkt vor Beginn der Planung ist die Prifung der datenschutzrechtlichen
Zulassigkeit einer Videolberwachung am vorgesehenen Standort. Die rechtlichen Rahmen-
bedingungen fiir eine Videolberwachungsmalnahme sind zu beachten. Entsprechende In-
formationen hierzu befinden sich auf der Homepage des Landesbeauftragten flr den Daten-
schutz Niedersachsen (LfD) unter http://www.Ifd.niedersachsen.de.

Diese mit dem LKA und LfD abgestimmte Technische Information soll den Mitarbeitern in der
nutzenden Verwaltung, des LKA und des Bauamtes helfen und sie unterstiitzen eine Video-
Uberwachungsanlage zu planen und zu betreiben. Sie kann jedoch nur eine Hilfestellung
sein, den dafur notwendigen Sachverstand kann sie nicht ersetzen. Weitere Hilfestellung
geben die AMEV-Broschiire EMA/UMA 2012 [11] und DIN EN 50132-7 [7].
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2 Zustandigkeiten im Verfahren

Vor der Durchfihrung von Baumalinahmen ist zur Festlegung des ,Bauumfangs“ und zur
Ermittlung der dafur notwendigen Kosten vom Nutzer die baufachliche Beratung des SBN
(Staatlichen Baumanagements Niedersachsen) einzuholen. Das SBN unterstiitzt den Nutzer
bei der Anmeldung seiner BaumalRnahme beim zustandigen Ressort. Um notwendige Absi-
cherungs- und SchutzmafRnahmen bereits vor der Planungsphase einflieRen zu lassen, ist
eine Beratung durch das LKA (Landeskriminalamt) notwendig. Gegebenenfalls sind noch
andere Institutionen wie z. B. IT.N (IT.Niedersachsen) oder der LfN (Landesliegenschafts-
fonds Niedersachsen) hinzu zu ziehen.

Zunachst erfolgt durch den Nutzer eine Gefahrdungsanalyse, aus der dann die Schutzziele
generiert und definiert werden. Um die Schutzziele zu erreichen ist ein umfassendes Sicher-
heitskonzept mit ggf. organisatorischen, baulichen und technischen MaRnahmen zu entwi-
ckeln. Die nutzende Verwaltung ist flir die Definition der Schutzziele und die Einschaltung
des Landeskriminalamtes zustandig.

Durch das LKA erfolgt in Zusammenarbeit mit dem Nutzer eine Beratung zur Erstellung ei-
nes Sicherheitskonzeptes, in dem die bauliche Absicherung, die technisch notwendige Aus-
stattung und die organisatorischen Anforderungen an die Betriebsablaufe des Nutzers abge-
stimmt sind. Das LKA empfiehlt auf dieser Grundlage einen baulichen und technischen Absi-
cherungsumfang. Die Kostenermittlung erfolgt durch das SBN.

Ansprechpartner ist das:
Landeskriminalamt Niedersachsen
Zentralstelle fir Pravention

Marienstral’e 34-36

30171 Hannover

Tel.: 0511 262 62 — 3203 (Geschaftsstelle)

Fur die Kontaktaufnahme zum SBN ist das regionale Staatliche Baumanagement anzuspre-
chen.

Mit der Videouliberwachung wird eine Vielzahl von Personen, deren Bewegungen und Verhal-
ten beobachtet und gegebenenfalls gespeichert. Das greift in deren Personlichkeitsrechte ein
und ist nur zulassig, wenn es eine gesetzliche Grundlage daflir gibt. In Niedersachsen kon-
trolliert der Landesbeauftragte fir den Datenschutz, dass unter anderem die 6ffentliche Ver-
waltung mit dem Umgang mit personenbezogenen Daten Gesetz und Recht einhalt. In § 25a
ist die Zulassigkeit der Beobachtung durch Bildlbertragung offentlich zuganglicher Raume
geregelt.

Weitere Informationen beim:

Landesbeauftragten fir den Datenschutz Niedersachsen
Prinzenstralle 5
30159 Hannover

Telefon: +49 511 120-4500
Telefax: +49 511 120-4599
E-Mail: poststelle@lfd.niedersachsen.de
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3 Einsatz von VideolUberwachungsanlagen
3.1 Rechtliche Voraussetzungen fiur die Installation einer Videoluberwachungs-
anlage

Nach der im Abschnitt 2 beschriebenen Beratung durch das LKA muss eine Beratung der
nutzenden Verwaltung durch das SBN erfolgen. Im Rahmen dieser Beratung, auf Basis der
Ergebnisse des LKA, ist festzulegen welche Ziele mit der Videolberwachungsanlage verfolgt
werden und wie diese erreicht werden sollen. Fir die notwendige Dokumentation des Bera-
tungsergebnisses steht die Checkliste (Anhang 1) zur Verfigung.

Neben dem festzulegenden Uberwachungsumfang (z. B. alle Flure, AuRengelande) ist auch
die Detailwidergabe der Visualisierung (siehe Abschnitt 4.1) festzulegen. Wenn auch eine
Aufzeichnung vorgesehen werden soll, ist festzulegen wie lange die Aufzeichnung vorgehal-
ten werden soll und wie die Léschung erfolgt.

Der zustandige Datenschutzbeauftragte der nutzenden Verwaltung muss im Anschluss eine
Vorabkontrolle gemaR § 7 Abs. 3 NDSG [2] erstellen und die Daten verarbeitende Stelle eine
Verfahrensbeschreibung” gem. § 8 des NDSG anfertigen. Zu dem Formular Verfahrensbe-
schreibungen stehen auch Ausfiillhinweise zur Verfligung?. Die Vorabkontrolle und die Ver-
fahrensbeschreibung sind als Anlagen der Checkliste hinzuzufligen. Die Checkliste nebst
allen Anlagen ist der Bauunterlage beizufiigen. So wird sichergestellt, dass nur Videolber-
wachungsanlagen errichtet werden, die den Anforderungen des NDSG entsprechen.

Neben den schon in der Beratung der nutzenden Verwaltung geklarten Punkten ist es we-
sentlich, dass unter Punkt 5 der Verfahrensbeschreibung festgestellt wird auf welcher rechtli-
chen Grundlage (z. B. § 25a NDSG, § 32 NSOG [12] und/oder §§ 28, 81 NJVollzG [13]) die
Uberwachung erfolgen soll. Bei der rechtlichen Wiirdigung ist es u. a. von Bedeutung welche
Rechtsform die nutzende Verwaltung hat. Es kann sich dabei um ein(e):

e Offentliche Stelle des Bundes nach § 2 Abs. 1 BDSG [1]

e Offentliche Stelle des Landes nach § 2 Abs. 1 NDSG

e Offentliches Wettbewerbsunternenmen nach § 2 Abs. 3 NDSG
o Polizeibehérde nach §§ 87 ff. NSOG

e Verwaltungsbehdrde nach § 97 NSOG

handeln.

Aus der Verfahrensbeschreibung muss hervorgehen ob es sich bei der Uberwachung um
eine hoheitsrechtliche Aufgabe (z. B. Uberwachung von Strafgefangenen) oder um eine préa-
ventive Aufgabe (z. B. Uberwachung von einbruchgefahrdeten Geb&uden) handelt. Diese
Unterscheidung hat Auswirkungen auf den Personenkreis, der fiir die Uberwachung in Frage
kommt. So dirfen z. B. hoheitsrechtliche Aufgaben nicht einem privaten Wachdienst Uber-
tragen werden.

Der Datenschutzbeauftragte der nutzenden Verwaltung kann sich bei Bedarf vom LfD (siehe
Abschnitt 2) beraten lassen.

Da nie auszuschlieBen ist, dass auch Mitarbeiterinnen und Mitarbeiter bei der Uberwachung
erfasst werden, muss die verantwortliche Stelle vor der Einrichtung einer Uberwachungsan-
lage die zustandige Personalvertretung einschalten (siehe auch 3.4.1).

3.2 Kennzeichnung der durch Video beobachteten Bereiche

Die gesetzlichen Vorgaben (§ 25 a Abs. 3 NDSG [2]) und das Transparenzgebot verpflichten
die fur die Videolberwachung verantwortliche Stelle, die von der Beobachtung betroffenen
Personen auf die Mdglichkeit bzw. den Umstand der Beobachtung und ggf. Aufzeichnung

! http://www.Ifd.niedersachsen.de/download/32246/Verfahrensbeschreibung_nach_ NDSG.doc
http://www.Ifd.niedersachsen.de/download/32024/Ausfuellhinweise_zum_Formular_Verfahrensbeschreibung.pdf
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durch geeignete Malinahmen, also durch deutlich sichtbare Piktogramme oder Texttafeln
grundsatzlich hinzuweisen. Hier ist es wichtig, die Hinweise vor dem videouberwachten Be-
reich anzubringen, damit die betroffenen Personen ggf. die Mdglichkeit haben, dem video-
Uberwachten Bereich auszuweichen.

Abbildung 1:  Hinweisschild nach DIN 33450 [14]

Auf den Hinweisen sind entsprechend § 6b (2) BDSG [1] der Name der verantwortlichen
Stelle, die fir die Videolberwachung verantwortlich ist, die Erreichbarkeit und ggf. ein An-
sprechpartner zu nennen. Die Hinweisschilder sind in Augenhdhe zu befestigen.

Eine Videoluberwachung hat gemaR § 25 a Abs. 3 NDSG erkennbar zu erfolgen. Eine ,ver-
deckte“ VideoUberwachung ist nicht erlaubt.

3.3 Anwendungsgebiete

Zu beachten ist, dass nicht alles mit einer Videokamera beobachtet und aufgezeichnet wer-
den darf. So kann bei allen Kameras die Einrichtung einer sogenannten Privat-Zone erforder-
lich werden. Hier wird das Videobild so markiert, dass in bestimmten Bereichen keine Erken-
nung von Personen oder Sachen mdglich ist. Diese Einrichtung findet insbesondere bei der
Uberwachung des 6ffentlichen Raumes Anwendung.

Mittels einer oder mehrerer Videokameras lassen sich zum Beispiel Gberwachen: Raume,
Flure, Turen, Tore, Treppenaufgdnge, Haupt- und Nebeneingange, Zufahrten, Zaune, Da-
cher, AuRenflachen, Tunnel, Verkehrswege.

3.4 Grenzen der Videouberwachung

3.4.1 Personaldatenschutz

Sofern Beschaftigte der o6ffentlichen Stellen von Videouberwachungsmaflnahmen betroffen
sind (z. B. Beobachtung von Raucherecken, Eingangs- und Flurbereichen), ist der Personal-
rat einzubinden (s. §§ 64, 67 NPersVG [14]). Personaldatenschutzrechtliche Belange (s. § 88
ff NBG, ggdf. i. V. m. § 24 Abs. 1 NDSG) sind nicht nur bei Malnahmen nach § 25 a NDSG
[2], sondern beim gesamten Spektrum des Videokameraeinsatzes zu beriicksichtigen.

In allen Fallen wird eine Dienstvereinbarung zwischen der Behdrdenleitung und dem Perso-
nalrat empfohlen.

3.4.2 Kernbereich privater Lebensgestaltung

Das verfassungsmaBige Gebot der Achtung der Intimsphare verbietet jeden Eingriff in den
absolut geschitzten Kernbereich privater Lebensgestaltung. Selbst (iberwiegende Interessen
der Allgemeinheit, etwa das Interesse an effektiver Strafverfolgung und -vollstreckung, recht-
fertigen keine MalRnahmen, die diesen Kernbereich verletzen. Hierdurch werden insbesonde-
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re Duschen, Toiletten- und Umkleidebereiche, sowie deren Vorraume und die dortigen Flur-
bereiche jeglicher Beobachtung entzogen. Die Videolberwachung findet ihre Grenze zudem
in § 201 a StGB [16].

3.4.3 Unverletzlichkeit der Wohnung

Eine Uberwachung von Wohn-, Geschaftsrdumen und Privatgrundstiicken ist in der Mehr-
zahl der Anwendungsfalle — insbesondere nach § 25 a NDSG, § 6 b [2], BDSG [1] und § 32
NSOG [12] — nicht zulassig. Lediglich unter eng umrissenen Umstanden ist eine direkte
Wohnraumiiberwachung mdglich. Sie setzt immer eine Erlaubnisnorm und einen richterli-
chen Beschluss voraus. Ansonsten spielt es bei Gebauden, Wohnungen und befriedetem
Besitztum, welche dem Grundrechtsschutz des Artikels 13 GG unterliegen, keine Rolle, ob
nur zu bestimmten Tages-, Nacht- und Jahreszeiten freier Blick besteht (z. B. Licht in den
Raumen oder Laubbdume im Sommer vor dem Gebaude). Schon die Mdglichkeit der Grund-
rechtsverletzung ist unzulassig.

3.5 Einsatz von ,Dummies*

Werden Attrappen, sogenannte ,Dummies” eingesetzt, wird keine Videolberwachung durch-
gefuhrt. Da somit keine Daten verarbeitet werden findet hier das NDSG [2] keine Anwen-
dung.

Die ,Dummies” greifen daher nicht in das Recht auf informelle Selbstbestimmung ein, sehr
wohl aber in das Recht auf freie Entfaltung der Personlichkeit des Betroffenen (vergl. Artikel
2 Abs. 1 GG), da sie zu einer Verhaltensbeeinflussung flihren. Eine Rechtsgrundlage, die
diesen Umstand zulasst, gibt es nicht.

Ein Einsatz von Attrappen ist daher nicht rechtmafig.

Dieses gilt auch flr das Anbringen von Hinweisschildern auf eine Videouberwachung, ohne
das eine tatsachliche Videouberwachung vorhanden ist.
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4 Einfihrung in die Videotberwachungstechnik

4.1 Detailwiedergabe der Visualisierung

Die Qualitat der Visualisierung von Videoanlagen lassen sich Uber die Bildauflosung und die
Grolke der Bildinhalte bestimmen. Es ist darauf zu achten, dass die Auflésung der Kamera
auf die des Bildschirmes abgestimmt ist, ansonsten kann eine fur den Beobachter unglnsti-
ge Bildwiedergabe entstehen.

Die DIN 50132-7 [7] unterscheidet die Beobachteraufgabe in:

Uberwachen
Detektieren
Beobachten
Erkennen
Identifizieren
Uberpriifen

Far eine Ubliche PAL Auflésung sind in der DIN 50132-7 die folgenden GréR3en der Bildinhal-
te fur die Beobachteraufgabe festgelegt:

Uberwachen
um zu Uberwachen oder fir die Kontrolle von Menschenansammlungen darf das Beobach-
tungsziel nicht weniger als 5 % der Bildhdhe betragen (oder mehr als 80 mm je Pixel);

Detektieren
um zu detektieren, darf das Beobachtungsziel nicht weniger als 10 % der Bildhdhe betragen
(oder mehr als 40 mm je Pixel);

Beobachten
um zu beobachten, muss das Beobachtungsziel 25 % der Bildhdhe betragen (oder mehr als
16 mm je Pixel);

Erkennen
um zu erkennen, darf das Beobachtungsziel nicht weniger als 50 % der Bildhdhe betragen
(oder mehr als 8 mm je Pixel);

Identifizieren
um zu identifizieren, darf das Beobachtungsziel nicht weniger als 100 % der Bildhéhe betra-
gen (oder mehr als 4 mm je Pixel);

Uberprifen
um zu Uberprifen, darf das Beobachtungsziel nicht weniger als 400 % der Bildschirmhéhe
betragen (oder mehr als 1 mm je Pixel)

Uberwachen Detektieren Beobachten

s
i. J'é PEAL
Erkennen Identifizieren Uberprifen

Abbildung 2:  Beispielbilder firr Detailwiedergabe
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In den heute gebrauchlichen Systemen werden nachstehende Aufldsungen verwendet:

PAL 1080p 720p 4CIF VGA 2CIF CIF QciF
Hohe 400 400 400 400 400 400 400 400
Breite 720 720 720 720 720 720 720 720

Tabelle 1: Bildauflosung in Pixeln nach DIN 50132-7

Hiernach richtet sich die Auswahl der Kameras, Optiken und Monitore. Bei Verwendung von
Megapixel-Kameras und Bildschirmen mit hoher Auflésung kann eine detailliertere Widerga-
be auch mit kleineren Bildinhalten/Bildhéhen erreicht werden. Bezogen auf eine PAL Auflo-
sung definiert die DIN 50132-7 fir die Beobachtungsaufgaben vergleichbare Auflésungen:

PAL 1080p 720p 4CIF VGA 2CIF CIF QCIF
Uberpriifen 400 150 250 300 350 600 600 1200
Identifizieren 100 40 60 70 85 150 150 300
Erkennen 50 20 30 35 45 70 70 150
Beobachten 25 10 15 20 25 35 35 70
Detektieren 10 10 10 10 10 15 15 30
Uberwachen 5 5 5 5 5 10 10 20

Tabelle 2: Bildschirmhdhen nach Auflésungen in % nach DIN 50132-7

Weiterhin ist zu beachten dass die Position der Kamera flir die Betrachtungsaufgabe richtig
gewahlt wird. Fur die Identifizierung von Personen sollte die Kamera in Kopfhéhe montiert
sein, der Betrachtungswinkel nicht mehr als 15 Grad betragen. Die Auflésung hierflr ca. 250
Pixel/Meter, Werte unter 250 Pixel/Meter eignen sich nur fir Beobachtungsaufgaben. Allge-
mein sollen zum Beobachtungsbereich horizontale und vertikale Winkel von 22,5 Grad nicht
Uberschritten werden.

Durch das Beobachten eines Objektes kédnnen sich rechtliche Konsequenzen (Verstold ge-
gen Datenschutz) ergeben. Es ist daher zu Uberprifen ob die Kamera auf ein bestimmtes
Objekt gerichtet ist an dem sich regelmalig die gleichen Vorgange wiederholen und sich ggf.
aus den Bildern auch Informationen entnehmen lassen, die im Gegensatz zum Datenschutz-
gesetz stehen. Es ist dann eine Abwagung zwischen der Wahrnehmung eines Hausrechtes
oder von berechtigten Interessen des Beobachtenden und dem entgegenstehenden Interes-
se Betroffener vorzunehmen.

Videouberwachungsanlagen werden durch die Art der Aufzeichnung und der Bearbeitung
dieser Bilder beschrieben. Zu unterscheiden sind Videoanlagen ohne Aufzeichnung und Vi-
deoanlagen mit Aufzeichnung.

Anmerkung: Eine Tonaufzeichnung ist in der Bundesrepublik Deutschland grundséatzlich
nicht zulassig.

4.2 Der Anwendungsfall bestimmt die Technik

Videokameras stehen in verschiedenen Ausfihrungen und Bauformen zur Verfigung. Die
Ausfihrung der Videoanlage wird im Wesentlichen durch die Art der Kamera definiert. Die
Auswahl der geeigneten Uberwachungskamera wiederum wird durch die Aufgabenstellung
bestimmt.

Bei der Planung sollte zunachst festgelegt werden, ob eine Farb- oder Schwarzweiltkamera
(evtl. in Infrarotausfiihrung), eine Fix- oder eine bewegliche Kamera, den besten Nutzen er-
zielt.
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4.2.1 Eigenschaften des IR-Lichts

Licht ist der fur den Menschen sichtbare Bereich der elektromagnetischen Strahlung. Das
Lichtspektrum, somit das sichtbare Spektrum, erstreckt sich von ungefahr 380 bis 750 nm,
einem Frequenz-Bereich von ca. 4-10™ bis 7,5:10" Hz entsprechend. AuRerhalb des sicht-
baren Spektrums befindet sich unterhalb des blauen Lichtbereiches das ultraviolette Licht
(UV-Strahlung) und Uber dem roten Lichtbereich das infrarote Licht (Infrarotstrahlung).

Viellenlange(h) 0% 0% 10 107
in Metemn I | I 1 | 1 1 1 |
Rantgen- . ,
strahlen Ultraviolett Infrarot M|kr|}wellen§
1 T | T T | I T |
10 101 10™ 1012 10
Sichtbar

400 nm 500 nm G600 nm 700 nm
Abbildung 3: Spektrum der elektromagnetischen Wellen

Infrarotlicht (Warmestrahlung) wird von allen Objekten abgestrahlt: z. B. von Menschen, Tie-
ren und Pflanzen. Warmere Objekte wie Menschen und Tiere setzen sich darin deutlich vom
kihleren Hintergrund ab. Bei schlechten Lichtbedingungen, zum Beispiel nachts, kann das
menschliche Auge keine Farben wahrnehmen und nur Schwarz, Weil} und Grauténe vonei-
nander unterscheiden.

Wahrend das menschliche Auge nur Licht zwischen dem blauen und roten Bereich wahr-
nimmt, kann der Bildsensor einer Kamera ein groReres Spektrum erfassen. Der Bildsensor
kann langwellige Infrarot-Wellen wahrnehmen. Trifft jedoch Infrarotlicht bei Tageslicht auf
den Sensor, werden die Farben, die das menschliche Auge wahrnimmt, verzerrt. Daher sind
alle Farbkameras mit einem Infrarot-Sperrfilter ausgestattet - ein optischer Glasfilter, der zwi-
schen dem Objektiv und dem Bildsensor eingesetzt wird. Er entfernt das Infrarotlicht und gibt
Farbbilder der menschlichen Wahrnehmung entsprechend wieder.

Nimmt die Lichtstarke ab, verdunkelt sich das Bild, so dass der Infraroffilter entfernt werden
kann. Die Kamera nutzt das Infrarotlicht, um Bilder auch in sehr dunklen Umgebungsbedin-
gungen aufzunehmen. Zur Vermeidung von Farbverzerrungen schaltet die Kamera oft in den
Schwarzweif3-Modus und kann auf diese Weise hochwertige Schwarzweil3-Bilder erzeugen.

422 Schwarzweil3 oder Farbe, Tag-/Nachtkamera

Schwarzweillkameras werden nur noch in speziellen Anwendungsfallen eingesetzt.
Schwarzweil-Aufnahmen durch Videokameras liefern ca. 1000 Graustufen. Das menschli-
che Auge erkennt 25. Flr elektronische Auswertungen kénnen die Grauabstufungen des
Videosystems wichtig sein.

Reine SchwarzweilRkameras haben eine hohere Auflésung (groRere Detailgenauigkeit auf
dem Bildschirm), eine hohere Lichtempfindlichkeit (geringe Beleuchtung des Objekts erfor-
derlich), bessere Einsatzmdglichkeiten bei Infrarotbeleuchtung, weiterhin sind sie oft glinsti-
ger in der Anschaffung im Vergleich zu Farbkameras.

Farbkameras sind Stand der Technik. Modernste Kameraentwicklungen sind in der Lage,
mehr als 3000 unterschiedliche Farbnuancen zu reproduzieren. Farbaufnahmen wirken fir
das menschliche Auge naturlicher, benétigen aber mehr Beleuchtung. Sie liefern zusatzliche
Informationen gegentiber Schwarz-Weil3-Bildern.
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Durch den Einsatz von Farbkameras kdnnen den Betrachter in Abhangigkeit vom Kameratyp
mehrere hundert verschiedene Farbnuancen erreichen. Merkmale bzw. Unterschiede von
Personen oder Gegenstanden im Freigelande sind mit Farbkameras dadurch eindeutig bes-
ser erkennbar.

Fir den Einsatz bei unterschiedlichen Lichtverhaltnissen werden hochauflésende, automa-
tisch umschaltbare Tag-/Nachtkameras eingesetzt. Im automatischen Tag-/Nachtmodus
wechselt die Kamera je nach Helligkeit des Objektes eigenstandig in den Farb- oder Mono-
chrombetrieb und liefert so gestochen scharfe Bilder 24 Stunden am Tag.

4.2.3 Infrarotkamera

Infrarot-Kameras eignen sich fiir Video-Uberwachungssituationen bei schlechten Lichtver-
haltnissen, aber auch fir diskrete und verdeckte Anwendungen. Infrarot-Kameras konnen mit
einer zusatzlichen Infrarotlichtquelle auch nach Einbruch der Dunkelheit oder in unbeleuchte-
ten Raumen eingesetzt werden.

Bei 0 Lux ist fur das menschliche Auge kein sichtbares Licht mehr vorhanden. Die notwendi-
ge Infrarotbeleuchtung fur die Infrarotaufnahmen ist fir das menschliche Auge unsichtbar.
Beim Einsatz von néachtlicher Infrarotbeleuchtung kénnen jedoch keine handelsiiblichen
Farbkameras verwendet werden. Hier kommen entweder Schwarzweil3-Technik oder eine
spezielle Farbkamera-Technik mit Schwarzweil3-Umschaltung zum Einsatz. Diese Kameras
mussen infrarot- (IR-) tauglich sein.

Diese Kameras sind mit einem IR-Sperrfilter ausgestattet. Tagstiber liegt er iiber dem Sen-
sor und verhindert, dass Infrarotlicht auf den Bildaufnehmer gelangt. Nachts (unter 2 Lux)
wird dieser Filter weggeschwenkt und das Infrarotlicht, das flr Nachtaufnahmen in
Schwarz/Weild gebraucht wird, trifft auf den Sensor.

Bei Finsternis (0 Lux) geben Infrarot LED’s (LED= Light Emitting Diode) das bendtigte Licht
in der Wellenlange 880 nm oder 950 nm (siehe auch Kap. 7.1).

4.2.4 Warmebildkamera

Eine Warmebildkamera kann extrem kleine Temperaturunterschiede sichtbar machen. Die
Temperaturunterschiede lassen sich in ein Echtzeit-Videobild umwandeln und kénnen z. B.
auf Standard-Monitoren dargestellt werden. Es ist keine zusatzliche Beleuchtung notwendig,
auch tagsiiber kann diese Kamera effektiv eingesetzt werden. Eine Uberwachung groRer
Freiflachen lasst sich mit wenigen Kameras durchfihren.

425 Multisensor-Kamera

Multisensorkameras sind mit mehreren Bildsensoren mit unterschiedlichen Brennweiten
ausgestattet. Alle Bildsensoren sind in einem Gehause integriert und jeder Bildsensor verflgt
Uber ein eigenes Objektiv. Durch die Zusammenstellung des Systems Bildsensor/Objektiv
werden alle gewlinschten Beobachtungsbereiche mit der gleichen Auflésung dargestellt. Die
Beobachtungsflache wird Gber die Anzahl der einzelnen Systeme (Bildsensor/Objektiv) be-
stimmt. Multisensorkameras kdnnen grof3e Flachenbereiche abdecken.

Der wirtschaftliche Vorteil liegt darin, dass diese Kameras Uber keine beweglichen Teile ver-
fligen. Statt mehrerer konventioneller Uberwachungskameras an verschiedenen Standorten
wird fiir einen groRen Uberwachungsbereich (z. B. Parkplatz, Stadien) nur eine Multisensor-
kamera benoétigt.
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4.3 Bauformen und Zubehor

4.3.1 Bauformen

Fir die unterschiedlichen Einsatzgebiete und Anwendungsfalle gibt es verschiedene Bau-
formen und das entsprechende Zubehor.

Bei den Innenkameras handelt es sich um Kameras, die bedingt durch den technischen
Aufbau (Gehause, Elektronik, Linse) nur im Innenbereich betrieben werden kénnen.

Aulenkameras missen robuster als Innenkameras aufgebaut sein, weil sie den Wetterbe-
dingungen widerstehen mussen. Dies erfordert je nach Anwendungsfall tropf- oder spritz-
wassergeschitzte Gehduse, die wind- und wetterfest befestigt sein missen. Gegen auliere
Temperatureinflisse sind Heizungen im Gehduse und ggf. Sonnenschutz zu verwenden.
Samtliche Anschlussklemmen an den Kameras und die Gehduse mussen korrosionsbestan-
dig sein. Kunststoffteile an den Gehdusen mussen UV-bestandig sein.

Eine Dome-Kamera ist eine Kamera, die in einer halbkugelférmigen Kuppel
k. - - aus Kunststoff eingebaut ist. Sie wird oftmals auch in sogenannte Klingelan-
A " lagen verbaut. Diese Kamera ist besser gegen Manipulationen bzw. Vanda-

lismus geschiitzt als andere Bauformen. Auch diese Kamera ist immer mit
Hinweisschildern (siehe Ziffer 3.2) zu versehen.

Dome-Kameras kdénnen mit einer fixen Kamera oder einer verstellbaren PTZ-Kamera (PTZ
Schwenken/Neigen/Zoomen) ausgeriistet sein. PTZ Kameras haben einen Uberwachungs-
bereich von 360° horizontal und 180° vertikal. Dome-Kameras kénnen mit einer integrierten
Zoom- und Schwenk-Neigevorrichtung ausgestattet sein, die es erlaubt, die Blickrichtung der
Kamera auf verschiedene Positionen einzustellen und die Dome-Kamera per Fernsteuerung
zu bedienen. Durch eine groRe Wendigkeit ist bei entsprechender Ausstattung ein Schwenk
von bis zu 400°/s moglich. Der vertikale Schwenkbereich ermdglicht die Verfolgung bewegli-
cher Objekte oder Personen. Mit Zoom-Objektiv, Autoiris sowie Autofocus ausgerustet, I6sen
Dome-Kameras herkémmliche Schwenk-/Neigeeinrichtungen sowohl aus technischen als
auch aus Kostengrinden zuklnftig ab. Je nach Modell sind derzeit bis zu 27-fach optischer
Zoom und bis zu 10-fach digitaler Zoom realisierbar.

Fur die Uberwachung mit Nachverfolgung sind Dome-Kameras mit PTZ-Funktion, im Be-
darfsfall zusatzlich mit Hochgeschwindigkeitsantrieb, sehr gut geeignet. Die PTZ-Funktion
ermoglicht die bewegliche Observation von einem festen Standpunkt aus. Diese Uberwa-
chungskamera schwenkt, dreht, neigt und zoomt unter den Anweisungen aus dem Bedien-
platz oder automatisch nach vorprogrammiertem Bewegungsmuster.

Wird eine Dome-Kamera nicht geschutzt unter einem Vordach, einem Dachvorsprung oder
ahnlich montiert, so ist zu beachten, dass an der Kuppel Regentropfen hinunterlaufen, die zu
Sichtminderung und Lichtbrechung fuhren. Ggf. ist eine Abtropfkante fur das Regenwasser
und eine haufigere Reinigung der Kuppel notwendig. Aufgrund ihres abgerundeten Gehau-
ses sind Dome-Kameras leichter als andere Bauformen zu reinigen.

Durch die halbkugelformige Kuppel kdnnen Lichtbrechungen entstehen. Bei der Montage im
Aulenbereich ist daher ggf. eine Sonnenblende zu montieren.

4.3.2 Zubehor

Eine Kamera kann zusatzlich auf eine Schwenk-Neige-Einheit gesetzt werden, um so eine
Position oder einen Blickwinkel einer Szenerie individuell zu Uberwachen (evtl. auch Perso-
nenverfolgung). Mit einer Schwenk- und Neigevorrichtung lasst sich die Blickrichtung der
Kamera in horizontaler und vertikaler Richtung einstellen. Dies erfolgt per Fernsteuerung. Bei
der Uberwachung von gréReren Bereichen sowohl im Innen- und AufRenbereich ist die Aus-
stattung mit einer Schwenk-/Neigekopfeinrichtung sinnvoll. Hierdurch ist ein horizontaler oder
vertikaler Schwenk der Kamera méglich, es kann flexibel auf die jeweilige Uberwachungssi-
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tuation reagiert werden. Eventuell ist es notwendig die Ausrichtung auf Bereiche zu verhin-
dern die durch eine VideoUberwachung nicht erfasst werden dirfen.

Zusatzlich muss die auf einer Schwenk-Neige-Einheit montierte Uberwachungskamera mit
einem Motor-Zoom-Objektiv ausgestattet werden. Diese Schwenk-, Neige- und Zoomfunkti-
on kann bei einer PTZ-Kamera (Pan/Tilt/Zoom) manuell oder automatisch bedient werden.

Wetter- und Staubschutzgehause sind fir den Einsatz im Innen- und mit zusatzlichen Ein-
richtungen wie Heizung und Sonnenschutzdach auch im Aullenbereich geeignet. Ohne ein
geeignetes Kameraschutzgehause kann keine Kamera im Aul3enbereich betrieben werden.
Das Gehause schitzt die Kamera vor Feuchtigkeit und fir das Gerat ungtinstige Temperatu-
ren. Heizungen als Frostschutz, Lifter oder Wasserkihlungen, um die Temperatur zu sen-
ken, kdnnen eingebaut sein. Zusatzliche Einrichtungen wie z. B. Scheibenwischer ermdgli-
chen einen Videobetrieb auch in extrem feuchten Umgebungen.

Die Anwendung von Vandalismus sicheren Geh&usen ist fiir die Uberwachung solcher Be-
reiche vorgesehen, die von Vandalismus besonders haufig betroffen sind (Tiefgaragen, U-
Bahn, Strafanstalten, Polizeistationen, Flure, usw.). Die Wandkonsolen fiir die Gehause soll-
ten aus Sabotagegriinden Uber eine unzugangliche (verdeckte) Kabelzufliihrung verfiigen.
Auf der Frontpartie ist ein mehrere Millimeter dickes Glas befestigt. Bei Bedarf kann das Ka-
mera-Netzteil im Gehause untergebracht werden.

Explosionssichere Kameraschutzgehause sind aus massivem Aluminiumguss realisiert.
Alle Einzelteile sind pulverbeschichtet. Hier ist auf die Ex-Schutzzulassung/Zertifizierung zu
achten!

Mit Autopan-Funktion ausgestattete Schwenk-/Neigekopfe erlauben ein automatisches
Schwenken der Kamera zwischen zwei zuvor fest eingestellten Positionen.

Mit dem Zoom wird eine weitere fernsteuerbare Einrichtung an der Kamera beeinflusst.
Hierbei wird die Brennweite am Objektiv eingestellt, so dass die Bildgrofie variiert werden
kann.

Mit Videosensorik wird die Funktion bezeichnet, mit der ein Kamerabild analysiert und bei
Anderungen im Bildinhalt ein Alarm erzeugt wird und eine Aufzeichnung gestartet werden
kann. Das eingesetzte Personal braucht aus diesem Grund nicht alle Kamerabilder standig
zu beobachten.

Ahnlich wie bei der Videosensortechnik wird bei der KFZ-Kennzeichenerkennung das Video-
bild analysiert und aus der Aufnahme der Kennzeichenbereich herausgesucht. Anschlielend
wird durch einen Rechner das Kennzeichen ausgewertet und entsprechend der im Rechner
hinterlegten Anweisungen eine Reaktion ausgeldst.
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5 Technische Grundlagen

5.1 Aufbau einer Videolberwachungsanlage

In der DIN EN 50132-1 [7] (VDE 0830-7-1) ist eine Videoilberwachungsanlage als CCTV-
System (CCTV = closed circuit television => in sich geschlossene Fernsehanlage) mit Ein-
richtungen aus analogen und digitalen Geraten sowie Software definiert. Es wird lediglich auf
die funktionellen Bestandteile eines Videolberwachungssystems und deren Zusammenwir-
ken aufgrund des schnellen technischen Fortschritts und der schnellen Veranderungen ein-
gegangen. Nach dieser DIN besteht eine VideolUberwachungsanlage aus den Videosystem-
komponenten, der Systemverwaltung und der Systemsicherheit. Die Videosystemkomponen-
ten sind die Bilderfassung, die Verbindungen und die Bildverarbeitung.

VideolUberwachungssystem

Videosystemkomponenten

Bilderfassung

Systemverwaltung

Aktivitats- und
Datenmanagement

Systemsicherheit

Systemintegitat

S
[*}
S

Verbindungen

D Bildverarbeitung

Abbildung 4: Videolberwachungssystem

Schnittstelle zu Dateninegritat

anderen Systemen

Im folgenden Abschnitt sollen die Videosystemkomponenten nach dem heutigen
Stand der Technik aufgezeigt werden.

Die Bereiche Bilderfassung, Verbindungen und Bildverarbeitung kdnnen analog, eine In-
tegration von analogen Kameras (hybrides System) in ein digitales Netzwerk oder digital
sein.

e Ubertragung des analogen Kamerasignals nach dem PAL-Standard (ber ein 75 Q-Kabel
(Echtzeitibertragung/synchron) und dber A/D Wandler zur Bildverarbeitung, bzw.
Bildspeicherung flir den Einsatz in herkdbmmlichen CCTV-Systemen. Ein analoges Sys-
tem erfordert eine spezielle Punkt-zu-Punkt-Verkabelung (siehe 6.1).

e Ubertragung von HD-Videobildern (iber Koaxialkabel mit HD-SDI Kameras (High Defini-
tion Serial Digital Interface). Bestehende Analogsysteme kdnnen weiterhin genutzt wer-
den als Punkt zu Punkt Verbindung.

e Eine IP-gestltzte Lésung nutzt die vorhandene Infrastruktur der TCP/IP-Netzwerke und
WLAN sowie die im Bereich der PC-Netzwerktechnik typische Hardware. Der Anschluss
der Komponenten (IP-Kameras, Aufzeichnungsgerate usw.) erfolgt direkt an das Netz-
werk, sie kdnnen unabhangig vom Computer vernetzt werden. Die Steuerung und Auf-
nahme erfolgt Uber eine Software mit Zugriff auf eine beliebige Anzahl von Uberwa-
chungsgeraten.

5.2 Bilderfassung

521 Kameras

5.2.1.1 Analoge Kamera

Eine analoge Kamera ist ein Erfassungsgerat, das die Signale nur in einer Richtung zur Dar-
stellung auf einen Monitor oder zur Speicherung auf ein Aufzeichnungsgerat tbertragt. Diese
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Kameras sind an der PAL-Norm ausgerichtet und liefern ein analoges Ausgangssignal mit
einer maximalen Aufldsung von 720 x 576 Pixel (0,41 Megapixel). Sie sind mit einem CCD-
Bildaufnehmer (CCD = Charge Coupled Device) ausgestattet und kdénnen eine sehr gute
Lichtempfindlichkeit besitzen. Der lichtempfindliche Bildsensor wandelt unterschiedliche Hel-
ligkeitseindricke in elektrische Signale um.

il

\

/

|Kameraelektronik
CCD-Bildaufnehmer
Farbfilter
IR-Sperrfilter

Objektiv

Abbildung 5:  analoge Kamera

5.2.1.2 HD-SDI Kamera

HD-SDI Kameras liefern hochauflésende Videobilder in HD-Qualitat mit einer Auflésung von
bis zu 2 Megapixeln. Die Ubertragung erfolgt in Echtzeit (iber eine herkémmliche CCTV-
Infrastruktur mit Koaxialkabeln und vermeidet das Umristen auf IP-Videolberwachung. Die
Kameras haben eine serielle, digitale Schnittstelle zur Ubertragung von Videodaten Uber
Koaxialkabel. Es ist eine Weiterentwicklung des analogen Videostandards wie dem PAL
Verfahren und kann Full HD-Videobilder 1080p =1920x1080 Pixel) liefern. Die Ubertragungs-
reichweiten sollten bei einem System aus HD-SDI Kamera und Koaxialkabel auf 100 m be-
grenzt sein.

5.2.1.2 Digitale Kamera

Wie auch bei den analogen Kameras werden hier in erster Linie Informationen/Daten von der
Kamera zur Darstellung auf einem Monitor oder zur Aufzeichnung weitergeleitet. Im Gegen-
satz zur analogen Kameratechnik kann jedoch bei der digitalen Technik von der Bediener-
ebene auf die (digitale) Kamera zugegriffen werden. Das ermdglicht einem befugten Nutzer,
Videobilder lokal oder entfernt anzuzeigen, zu speichern und zu verwalten.

Digitale Kameras enthalten neben der eigentlichen Kamera-Komponente auch einen kleinen
Computer. Der eingebaute Computer kiimmert sich um die Komprimierung der Bilddaten
(MPEG4 oder MJPEG-Format) und sorgt flir das Versenden der Daten. Er besteht im We-
sentlichen aus einer CPU, einem Flash-Speicher und einem DRAM-Speicher und hat somit
eine eigene IP-Adresse.

Sie mussen nicht an einen PC angeschlossen werden, da sie unabhangig arbeiten und an
jeder kompatiblen IP-Schnittstelle mit dem Netzwerk verbunden werden kénnen. Live-Bilder
werden erfasst und direkt Gber ein IP-Netzwerk zu einem CCTV-System Ubertragen.

5.2.1.3 Webcams

Sie kdénnen als die Vorlaufer der modernen Netzwerkkameras angesehen werden. Eine klas-
sische Webcam bendtigt eine Verbindung zu einem einzelnen PC. Erst von diesem PC kon-
nen die Daten ins Netz gebracht werden. Eine Netzwerkkamera kann demgegeniber selbst-
standig ihre Daten an andere Stationen im Netz weitergeben. Eine Webcam kann nicht von
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anderen Stationen her angesprochen werden, sondern immer nur von demjenigen PC, an
den sie angeschlossen ist. Eine Netzwerkkamera dagegen kann aus der Ferne alle mogli-
chen Anweisungen bekommen und bei Bedarf auch aus der Ferne mit neuer Software belie-
fert werden. Fir die Anwendungsfalle des Staatlichen Baumanagements sind die Webcams
grundséatzlich nicht geeignet.

Fazit

Das zukunftige Hauptkriterium fur die Wahl der Kameratechnik, unabhangig vom digitalen
oder analogen System, werden die Kosten und die Systemflexibilitat sein. Durch das standig
wachsende Leistungsvermdgen digitaler Kamerasysteme sind neue Einsatzszenarien im
Innen- und Aufenbereich moglich, die zum Teil das Leistungsspektrum analoger Kameras
Ubersteigen.

5.2.2 Bildaufnehmer (Sensoren)

Der Bildsensor der Kamera dient zur Umwandlung von Licht in elektrische Impulse. Er fokus-
siert das Licht, das durch ein Objektiv einfallt. Bildsensoren bestehen aus einer Matrix mit
lichtempfindlichen Fotodioden, die Pixel genannt werden (vom englischen picture elements).
Jedes Pixel registriert die Menge an Licht, der es ausgesetzt ist und wandelt diese in elektri-
sche Ladung um.

Je groRer die Flache des eingesetzten Bildsensors, desto mehr Licht kann ,eingefangen®
werden. Dadurch steigt die Lichtempfindlichkeit des eingesetzten Chips, das besonders bei
schlechten Lichtverhaltnissen auftretende Bildrauschen verringert sich.

Die Auflésung einer Videokamera wird durch den verwendeten Bildsensor bestimmt. Sie ist
das Mal fir die Detailwidergabe (Bildscharfe) eines aufgenommenen Bildes. Mit analogen
Kamerasystemen im Videostandard PAL sind hochauflésende Bilder nicht moglich. Damit ist
nur eine maximal Ubertragbare Auflésung der Bilder von 752 x 582 Pixel mdglich.

Die Grdle von Bildsensoren wird in Zoll (engl. Inch; 1“ = 25,4 mm) angegeben. Die Kame-
ratypisierungen in Abhangigkeit von den ChipgréRen werden wie folgt angegeben:

1/4*“-Kamera:
Chipgrofie: 3,6 x 2,7 mm? (B x H) fur einfache bis mittlere Innenanwendungen, fur Sicher-
heitsanwendungen im AulReneinsatz.

1/3“-Kamera:
Chipgréfie: 4,8 x 3,6 mm? (B x H) fur einfache bis hochwertige Anwendungen (1/3“ ist zur
Zeit die Standard-Chipgrofe).

1/2“-Kamera:
ChipgréfRe: 6,4 x 4,8 mm? (B x H) fur hochwertige Anwendungen

2/3"*-Kamera:
ChipgréfRe: 8,8 x 6,6 mm? (B x H) nur fur Studioanwendungen.

Die Chipgrol3e ist jedoch nicht das alleinige Kriterium fur die Auswahl oder die Qualitat des
Sensors. Es gibt jedoch einige grundsatzliche Zusammenhange:

o Je groRer die Pixelzahl des Sensors, desto hoher die Auflésung, d. h. desto feinkdrniger
das Bild, die sog. Ortsauflésung.

e Je kurzer die Integrationszeit, desto scharfer die Bewegungswiedergabe, die sog. zeitli-
che Auflésung. Integrationszeit: Belichtungszeit des Sensors, in der auf den lichtemp-
findlichen Elementen des Bildaufnehmers Licht (Photonen) gesammelt (aufintegriert)
wird.
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Bei der Konstruktion einer Kamera stehen zwei Technologien fur den Bildsensor zur Verfu-
gung:

e CCD (Charged Coupled Device)
¢ CMOS (Complementary Metal Oxide Semiconduktor)

Die CMOS-Bildsensoren losen die des Typs CCD immer mehr ab. CMOS-Bildsensoren sind
billiger zu produzieren und zugleich kann direkt auf dem Chip eine erste Signalbearbeitung
stattfinden. Der Nachteil ist, dass weniger Menge des vom Objektiv eingefangenen Lichtes,
das auf den Bildsensoren fallt, ausgenutzt werden kann. CCDs haben eine groRere nutzbare
Flache und damit sind die Bildsensoren lichtempfindlicher.

5.2.2.1 CCD-Sensoren

Ein CCD-Bildsensor besteht aus einer Vielzahl von Fotodioden. Fallt Licht in Form von Pho-
tonen durch das Kameraobjektiv auf den Sensor, setzen die Fotodioden Elektronen frei, die
sich im dazugehorigen Kondensator sammeln. Je mehr Licht einfallt, desto mehr Elektronen
werden freigesetzt, umso hoéher ist die elektrische Ladung und umso mehr Pixel sind an-
schlielend als Bild zu sehen. Da die CCD-Sensoren nur Helligkeitsunterschiede wahrneh-
men kénnen, besitzt jede Diode einen Filter fir blaue, rote und griine Pixel.

Alle Fotodioden einer Zeile sind miteinander verbunden und werden nacheinander vom Aus-
leseregister ausgewertet. Das Register liest immer die Ladung aus der ersten Zelle einer
Zeile. AnschlielRend rlckt die restliche Ladung um eine Zelle auf, so dass wieder die erste
Zelle der Zeile ausgelesen wird. Es entsteht ein Datenstrom aus einzelnen analogen Hellig-
keitswerten, die ein Analog-Digital-Wandler in digitale Daten umrechnet. Dieser Wert be-
stimmt die Helligkeit eines Pixels.

5.2.2.2 CMOS-Sensoren

Durch die stetige Weiterentwicklungen riicken CMOS-Sensoren in punkto Bildqualitat naher
an ihre CCD-Konkurrenten heran. Wie bei einem CCD-Sensor ist zu jeder Fotodiode ein
Kondensator parallel geschaltet, der die elektrische Ladung speichert. Ein Transistor wandelt
die Ladung in Spannung um und stellt diese Spannung dem Signalprozessor zur Verfugung.
CMOS-Sensoren lassen sich schneller auslesen, was ein Vorteil bei Bildern mit hoher Auflo-
sung ist. Sie haben einen geringeren Stromverbrauch auf Chip-Ebene und ermdglichen eine
kleinere Systemgrofie.

Der CMOS-Chip nimmt das Bild kontinuierlich auf, kann also zu beliebiger Zeit ausgelesen
werden. Die Zahl der Bilder pro Sekunde hangt davon ab, wie hoch die Pixel-Frequenz und
die Zahl der Pixel des ausgelesenen Bildausschnittes sind, sie liegt aber hoher als beim
CCD-Chip. Einzelne Pixel lassen sich adressieren und kénnen so einzeln oder in Gruppen
ausgelesen werden. Die Spannweite zwischen dem schwachsten und dem starksten noch
einwandfrei aufgenommenen Signal liegt hier bedeutend héher als beim CCD-Chip. Extreme
Beleuchtungssituationen (z. B. aufgeblendete Autoscheinwerfer nachts in einem unbeleuch-
teten Tunnel) kdnnen praziser dargestellt werden. Der sogenannte Smear-Effekt tritt bei
CMOS-Sensoren kaum oder Gberhaupt nicht auf.

5.2.3 Das Kameradatenblatt

In dem Datenblatt einer Kamera sind die Beschreibung, die Abmessungen und die techni-
schen Daten angegeben. Das Datenblatt sollte immer als Anlage zur Verfahrensbeschrei-
bung (siehe Ziffer 3.1) genommen werden. Die technische Daten beinhalten unter anderem
folgende Informationen uber:

Die Auflosung ist das MalR fir die Scharfe und GroéRRe eines von der Videokamera aufge-
nommen Bildes. Sie wird bestimmt von der Anzahl der Bildelemente des Sensors und der
nachfolgenden Signalaufbereitung.
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Je mehr Bildpunkte eine Aufnahme hat, desto gréf3er kann man das Format fir einen Aus-
druck ohne einen Qualitatsverlust gewahlt werden.

Ein Optimum bei analogen Kameras ist dann erreicht, wenn die Anzahl der Pixel so hoch
liegt, dass sie den PAL-Standard erreicht. Der Bildaufnehmer bei analogen Kameras ist flr
Standardvideolberwachungen ein 1/3“ CCD mit Bildelementen (effektiv) 752 x 582 Pixel.
Netzwerkkameras (digitale Kameras) sollten mit 1/3“ oder ,1/4“ CMOS Bildaufnehmer be-
stiickt sein, die Auflosung bis 1,3 Megapixel.

Die Lichtempfindlichkeit ist die Lichtmenge, die vorhanden sein muss, um ein Standardvi-
deosignal zu ergeben, so dass noch brauchbare Bilder geliefert werden kénnen. Sie wird
angegeben in Lux.

Die grofdte Lichtempfindlichkeit wird mit der kleinsten Blendenzahl am Objektiv angegeben,
sie wird Ublicherweise am Objektiv unter festgelegten Bedingungen gemessen. Gibt der Ka-
merahersteller jedoch den Wert der Empfindlichkeit (Mindestbeleuchtung, Mindestlichtstarke)
gemessen am Sensor an, muss dieser Wert — je nach Blendenzahl (d. h. Lichtdurchlassigkeit
des Objektivs) — mit einem bestimmten Faktor multipliziert werden.

Die Blendenzahl gibt Aufschluss Uber die Offnung des Objektivs. Ein Objektiv lasst umso
mehr Licht durch, je grof3er die Blendendffnung, bzw. je kleiner die Blendenzahl ist.

Hat eine Kamera am Sensor eine Lichtempfindlichkeit von 0,1 Lux, so verschlechtert sich
dieser Wert am Obijektiv bei einer Blendenzahl von F = 1,4 auf 1,0 Lux, bei einer Blenden-
zahl von F = 5,6 auf ca. 16 Lux und bei einer Blendenzahl von F = 8,0 sogar auf ca. 32 Lux.

Folgende Werte kdnnen als Anhaltspunkt flr die benétigte Empfindlichkeit dienen:

e Normal beleuchtete Innenraume: 40 — 300 Lux

¢ Aulleneinsatze bei normaler bis geringer Nachtbeleuchtung: 0,1 — 1 Lux

e Aulden, sehr geringe Nachtbeleuchtung: 0,01 — 0,1 Lux; diese Anforderungen wer-
den von Farbkameras nicht mehr bewaltigt. Daher gibt es immer mehr Farbkame-
ras, die nachts automatisch auf Schwarzweil3betrieb umschalten.

Sollen auch bei schlechten Lichtverhaltnissen noch gute Bilder entstehen, muss die Licht-
empfindlichkeit der Kamera um ca. Faktor 10 héher gewahlt werden als die geringste zu er-
wartende ortliche Beleuchtungsstarke, denn die angegebenen technischen Daten fiir die
Empfindlichkeit einer Kamera sind Ublicherweise nur ein minimaler Grenzwert, aber kein op-
timaler Arbeitspunkt.

Die Gegenlichtkompensation (BLC: Black Light Compensation) verstarkt selektiv bestimm-
te Bereiche des Bildes, um grof3e Kontrastunterschiede zu kompensieren, wenn ein Teil des
Bildes sehr hell beleuchtet wird. Lampen und Scheinwerfer (Spitzlichter) kénnen dunkler ge-
tastet werden.

Damit Bilder mit konstantem Kontrast entstehen, muss die Kamera einen bestimmten Be-
leuchtungsstarkebereich automatisch ausregeln kdnnen. Das Verhaltnis von Kameraregelbe-
reich zu Objektivblendenbereich sollte mindestens so grol3 sein wie das Verhaltnis von groi-
ter zu kleinster Beleuchtungsstarke am Aufnahmeort, um ein Objektiv mit fester Blendenein-
stellung einsetzen zu kénnen. Die Verstarkungsregelung wird in dB angegeben, ublicher-
weise 50-60 dB.

Mit dem AGC-Verfahren (Automatic Gain Control) bezeichnet man die automatische Ver-
starkungsregelung einer Kamera um sich an unterschiedlichen Helligkeiten anpassen zu
kénnen, zur Herstellung eines konstanten Ausgangssignals. Aufgabe der AGC ist es, bei
schwacher Beleuchtung des zu beobachtenden Objekts die vorhandene Resthelligkeit so
weit zu verstarken, bis ein akzeptables Bild geliefert werden kann. Nachteil dabei ist, dass
mit Erhéhen der Verstarkung gleichzeitig der Rauschanteil im Videosignal ansteigt.

Kameras mit einem erweiterten Dynamikbereich (Wide Dynamic Range / WDR) bieten
einen 10 bis 20 Prozent héheren Wert an. Diese Sensoren kdnnen unter extrem hellen
Lichtquellen arbeiten, ohne dass die bei Uberbelichteten Bildern Ublichen Effekte wie ,Smear*
oder ,Blooming® auftreten. Nachteil dieser ausschliellich mit CMOS-Sensoren ausgestatte-
ten Kameras ist, dass sie viel Licht benétigen.
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Smear (deutsch: Verschmieren) ist ein Effekt genannt, der auftritt, wenn zu viel Licht auf ei-
nen CCD-Sensor trifft. Die von dem auftreffenden Licht aus dem Sensormaterial heraus ge-
schlagenen Elektronen verursachen einen so genannten ,Lawineneffekt”, welcher durch das
Ausleseverfahren des Sensors (Interline) vertikal im Bild sichtbar wird.

=

Abbildung 6:  Smear-Effekt auf einem Bildschirm - Quelle: wikipedia

Bei CMOS-Sensoren kann es bei zu viel Licht zum so genannten Blooming (deutsch: Aus-
blihen/Uberstrahlung) kommen. Dabei wird rund um die Lichtquelle das Ausbilden eines
(grof3en) Lichthofs begunstigt.

r

Abbildung 7:  Blooing - Quelle:wikipedia

Das Signal-Rausch-Verhéltnis (auch Stdrabstand) ist ein Mal} fir die technische Qualitat
eines aus der Quelle stammendes Nutzsignal Uy, das von einem Rauschsignal (auch Stor-
signal Ug;) Uberlagert wird. Es hat Einfluss auf die Gleichmafigkeit der Bildinformation. Die
Angabe erfolgt in Dezibel (dB) und berechnet sich wie folgt: dBs; = 20 x log (Un/Usy). In der
Praxis ist damit das Bildrauschen gemeint. Fur Videosignale ist z. B. ein Signal-Rausch-
Verhaltnis von 48 dB ein guter Wert.

Ein Shutter (deutsch: Verschluss) ist eine Einrichtung zur Belichtungszeitverkiirzung (auch
Lichtwertregelung).

Mit der elektronischen Aufnahmezeit-Regelung (Electronic Shutter) wird die Aufnahmezeit
(Blendenverschlusszeit, Belichtungszeit) gesteuert. Bei schlechter Beleuchtung und den
dadurch entstehenden langen Verschlusszeiten kann es vorkommen, dass eine schnelle
Bewegung auf dem Monitor nicht kontinuierlich dargestellt werden kann. Stattdessen wird die
Bewegung ruckartig dargestellt. Der elektronische Verschluss (Auto Electronic Shutter /
AES) steuert die Belichtungszeit des Bildsensors automatisch. Um die volle Lichtempfind-
lichkeit bei Minimalbeleuchtung nutzen zu kénnen, muss die Blende am Objektiv grundsatz-
lich voll gedffnet sein. Dadurch geht jedoch ein Grofiteil der erzielbaren Scharfentiefe verlo-
ren.
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Kameras mit elektronischem Autoshutter sind nur fiir Inneneinsatze zu empfehlen, da bei
guter Beleuchtung mit kleiner Blendengrundeinstellung gearbeitet werden kann.

Der WeilRabgleich dient dazu die Kamera auf die Farbtemperatur des Lichtes am Aufnah-
meort einzustellen und somit die Aufzeichnungen von digitalen Bildern den gegebenen Licht-
verhaltnissen (Glihlampen, Sonne, etc.) anzupassen.

Bestimmte Lichtverhaltnisse werden mit einer bestimmten Farbtemperatur beschrieben. Das
Spektrum der Farbtemperatur fur Innen-Aufnahmen liegt zwischen 2500 K (normale Gluh-
lampe) und 4000 K (Leuchtstoffréhren neutralweif’). Bei Aulien-Aufnahmen ist der Bereich
der Farbtemperatur noch viel gréRer: Vom frihen Sonnenaufgang bis zur hohen Mittagsson-
ne steigt die Farbtemperatur von ca. 3500 K bis fast 6000 K an, um bis zum spaten Abend
wieder deutlich abzufallen. Bei bedecktem Himmel oder gar bei Nebel steigt die Farbtempe-
ratur auf 6500 - 8000 K an. Ein blauer Himmel im Schatten entspricht einer Farbtemperatur
von zum Teil tber 10.000 K.

Der Automatische Weilabgleich (Automatic White Balance / AWB) gibt die Farbe eines Ob-
jekts bei Einsatz unterschiedlicher Lichtquellen immer gleich wieder. Jede Lichtquelle besitzt
eine sog. spezifische Farbtemperatur, auf die Sensoren unterschiedlich reagieren. Es gibt
unterschiedliche Varianten fur den WeiRabgleich wie Automatic White Balance (AWB), Au-
tomatic Tracking White Balance (ATW), Automatic White Balance Control (AWC).

5.2.4  Objektive

Die Qualitat des erzeugten Bildes wird von dem verwendeten
Sensor und dem Objektiv bestimmt. Die Objektive miissen sehr
sorgfaltig auf die Kamera und die jeweiligen Einsatzbedingun-
gen abgestimmt werden.

Objektivarten:

Objektive mit fester Brennweite

Objektive mit fester Brennweite und automatischer Blendensteuerung
Handzoom - Objektive

Motorzoom - Objektive

Asphérische Objektive

IR-korrigierte - Objektive

Objektive mit fester Brennweite und manueller Blendensteuerung ermdglichen brennwei-
tenabhangig einen bestimmten Bildwinkel. So wirkt ein Objektiv mit kurzer Brennweite (z. B.
4,8 mm) als Weitwinkelobjektiv, ein Objektiv mit langer Brennweite (z. B. 50 mm) als Teleob-
jektiv.

Bei einer fixierten Blende (F-Wert) bedeutet dies, dass die Blende im Objektiv entfallt und die
Lichtintensitatsregelung durch die Kamera erfolgen muss. Es gelangt somit stets der maxi-
male Lichtanteil durch das Objektiv auf den Aufnahmesensor der Kamera. Die Regelung der
Lichtintensitat erfolgt in der Kamera Uber die automatische Shuttersteuerung. Bei diesem
Verfahren wird die Belichtungszeit der lichtempfindlichen Bildpunkte mit einer elektronischen
Regelung gesteuert.

In der Praxis hat sich eine Belichtungszeit (automatische Shutterregelung) von 1/50 -
1/100.000 Sekunde bewahrt, um auch bei viel Licht (Mittagszeit im Hochsommer) brauchba-
re Videobilder zu erhalten. Aus diesem Grund sollten Objektive mit manuelle Blendensteue-
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rung nur im Innenbereich bei weitgehend gleich bleibenden Lichtverhaltnissen eingesetzt
werden.

Objektive mit fester Brennweite und automatischer Blendensteuerung werden fir alle
AulRenaufnahmen eingesetzt, da hier die Lichtverhaltnisse stark variieren. Die Blendensteue-
rung regelt den Lichteinfall auf den Sensor der Kamera. Diese Objektive haben immer einen
elektrischen Anschluss an die Kamera.

Nimmt die Beleuchtungsstarke ab, kann die Blende des Objektivs entsprechend weiter auf-
geregelt werden, um entsprechend entgegenzuwirken. Vorteil dieser Objektive ist, dass
durch die automatische Blendensteuerung, eine Aktivierung des automatischen Shutter nicht
erforderlich ist. Der Smear-Effekt, wie er bei Objektiven mit fixierter Blende auftreten kann,
tritt fast nicht auf, da der Shutter mit einer Zeit von 1/50 Sekunde fest eingestellt bleibt.

Bei Handzoom-Objektiven lassen sich die Brennweite und somit der Blickwinkel Gber einen
Einstellring am Objektiv verandern. Der Brennweitenbereich wird entsprechend mit dem
kleinsten und gréRten Bildausschnitt angegeben, der an diesem Objektiv eingestellt werden
kann (z. B. 4 - 8 mm).

Die Brennweite und die Fokusposition werden bei Motorzoom-Objektiven Uber elektrisch
betriebene Motoren verandert. Ebenso wie bei den Handzoom-Objektiven wird auch hier der
Brennweitenbereich von der kleinsten und bis zur groRten Brennweite angegeben, die an
diesem Objektiv eingestellt werden kann (z. B. 4 - 8 mm). Die Ansteuerung der Motoren er-
folgt in der Regel Uber einen separaten Anschlussverteiler, da an diesen Kamerastationen
meist auch ein Schwenk-Neige-Kopf zum Einsatz kommt.

Normalerweise werden randnahe Strahlen beim Passieren einer Linse starker zur Mitte hin
gebrochen, als achsennahe Lichtstrahlen. Daher kdnnen Bilder, die mit einem unkorrigierten
System aufgenommen werden, zum Rand hin unscharf werden. Durch die speziell gekrimm-
te Oberflache der asphéarischen Objektive werden alle Lichtstrahlen, unabhangig von der
Entfernung, zur optischen Achse im Brennpunkt gebtlindelt. Dadurch kann die nutzbare rela-
tive Offnung eines Objektives um bis zu zwei Blendenstufen vergréRert werden, d. h. 4x
mehr Licht erreicht den Sensor. Durch ein aspharisches Objektiv entsteht auch ein an den
Randern scharfes und der Helligkeit entsprechendes Bild.

Infrarot (IR) vergutete Objektive, bzw. Tag-Nacht-Objektive ermdglichen es verschiedene
Wellenlangen ohne Scharfeverlust abzubilden (Wellenlangenbereich von 380 nm bis 1000
nm und mehr).

Der Vorteil beim Einsatz solcher Objektive ist eine zu jeder Tageszeit scharfe Abbildung:
e Tagsuber bei Sonnenlicht
¢ Nachts bei Verwendung einer Infrarotbeleuchtung

Wahrend es beim Standard-Objektiv bei Wellenlangen im Infrarotbereich zu einer Schar-
feveranderung kommt, sind IR-Objektive fur eine bestimmte Wellenlange im Infrarotbereich,
z. B. 880 nm, optimiert.

Auch an umschaltenden Farb- und SW-IR-Kameras werden Objektive mit IR-Sperrfiltern ein-
gesetzt. Am Tag kommt der Filter zur Geltung, nachts hat er keine Wirkung. Bei diesen Ka-
meras wurde der IR-Sperrfilter gegen Sonnenlicht vor dem Sensor entfernt, wobei die Farb-
neutralitat verloren geht.

Bei Tag-Nacht-Objektiven wird der dem sichtbaren Licht nahe Infrarotbereich (700 — 1000
nm) besonders berlicksichtigt. Es werden dabei spezielle Glaser eingesetzt, um den Brenn-
punkt des langwelligen Lichtes zu verklrzen und eine scharfe Abbildung zu erhalten.

Objektive sind mit zwei verschiedenen Fassungen (Auflagemafien) erhaltlich, dem C-
Anschluss und dem CS-Anschluss. Beide haben einen Gewindedurchmesser von 1” (2,54
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cm). Sie unterscheiden sich im genormten Abstand zwischen Abbildungsebene des CCD-
Sensors und der optischen Ebene des Objektivs:

e CS-Anschluss: Abstand 12,5 mm
e C-Anschluss: Abstand 17,526 mm

Der altere Anschlusstyp ist der C-Anschluss. Der neuere CS-Anschluss ist eine Weiterent-
wicklung, die geringere Fertigungskosten und kleinere Sensoren ermoéglicht. Fast alle heuti-
gen Kameras und Objektive werden mit CS-Anschluss ausgeliefert.

Im Zusammenhang mit dem Begriff ,C“ bzw. ,CS*, der aus der Filmtechnik stammt (von ,ci-
ne“ = Film), ist auch die Bezeichnung ,C-Mount“-Gewinde oder ,CS-Mount“-Gewinde Ublich.
Es handelt sich dabei um die bei Videokameras gebrauchlichsten Gewindetypen. In den
meisten Fallen kdnnen mit speziellen (oftmals vom Hersteller mitgelieferten) Adaptern C- und
CS-Komponenten kombiniert werden.

Objektive sind fir ein bestimmtes Bildformat gebaut, das sich aus der Formatangabe der
Kamera (d. h. der ChipgroRe des Sensors) ergibt. Dabei gilt grundsatzlich, dass das Objektiv
zwar grofRer (im Durchmesser) sein darf als der Sensor, nicht jedoch kleiner. Im zweiten Fall
wlrden auf dem Monitor dunkle Rander vom nicht belichteten Teil des Sensorchips erschei-
nen.

Die Ermittlung der erforderlichen Objektivbrennweite sollte erst dann erfolgen, wenn Uber das
Sensorformat der eingesetzten Kamera entschieden ist.

Ein Normalobjektiv hat einen Bildwinkel von ungefahr 31°. Dies ist der Bereich, der vom
menschlichen Auge scharf zu erkennen ist. Um diesen Standardbildwinkel zu erhalten, ist bei
kleinen Sensorschip-Formaten ein Objektiv mit kleiner Brennweite erforderlich.

Wenn bei einem grofien zu tberwachenden Objekt gute Detailerkennung erforderlich ist, ist
zu empfehlen, statt einer Kamera mit groRem Bildwinkel mehrere Kameras mit kleinem Bild-

winkel zu installieren.

Sensorgrife
1"14“. 1Bll. 1,?'!. 28'!

Brennweile

Irs

Abbildung 8: Schnitt durch ein Objektiv

Die Brennweite eines Objektes bestimmt die Abbildungsgrée der aufgenommenen Objekte:
Kleine Brennweite — grofRer Bildwinkel — wenig Detailerkennung

Grof3e Brennweite — kleiner Bildwinkel — viel Detailerkennung

Objektive mit kleiner Brennweite haben Weitwinkel-Charakter, d. h. aufgrund des grof3en

Bildwinkels wird mehr dargestellt, jedoch ohne Details. Objektive mit groer Brennweite ha-
ben Tele-Charakter, d. h. das Bild wird aufgrund des kleinen Bildwinkel ,herangeholt®, es wird
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weniger dargestellt, dafiir mit mehr Details. Je gréRer (Ianger) die Brennweite des Objektivs
ist, umso langer wird auch das Objektiv selber sein.

Beispiele flr erforderliche Brennweite zur Erzielung eines horizontalen Sichtfelds von ca. 30°:

Objektiv- und SensorgréRe 1/2" 1/3" 1/4*
Brennweite 12 mm 8 mm 6 mm

Um zu erkennen, dass sich eine Person auf einem Display befindet (detektieren), muss sie
mindestens 10 % der Bildhéhe einnehmen. Wenn sie erkannt werden soll, muss sie mindes-
tens 50 % des Bilds abdecken (siehe 4.1).

Die Brennweite wird wie folgt bestimmt:

Sensorgréle h [mm] x Kameraabstand D [m]
Objektbreite H [m]

Brennweite f [mm] =

Fir die Sensorgrofie h muss jeweils die Zahl (in mm) eingesetzt werden, die die Chipbreite
angibt.

1/4“-Kamera: 3,6 mm
1/3“-Kamera: 4.8 mm
1/2“-Kamera: 6,4 mm
2/3“-Kamera: 8,8 mm

[ D =! <—f—>‘

Abbildung 9:  Ermittlung der Brennweite

Die Blende ist ein ringférmig im Objektiv angebrachter, lamellenartiger Mechanismus, der die
Menge des durchgelassenen Lichtes dosiert. Die Blende kann manuell oder mit Hilfe einer
Blendenautomatik eingestellt werden.

Je weiter die Blende geschlossen ist, umso groRer wird auch die Tiefenscharfe (Bereich, der
scharf abgebildet wird).

Die Iris einer manuellen Blende wird normalerweise bei der Installation der Kamera an die
vorherrschenden Lichtverhaltnisse angepasst. Manuelle Blenden kénnen nicht auf verander-
te Lichtverhaltnisse reagieren. Daher wird die Blende auf einen Durchschnittswert eingestellt,
der sich flr variable Bedingungen eignet.

Bei Kameras fir den AuRenbereich wird eine automatische Blende empfohlen. Die Blende
optimiert die Lichtmenge, die die Kamera erreicht, automatisch und schitzt den Bildsensor
vor einer Uberbelichtung. Kleine Blendendurchmesser reduzieren die Lichtmenge und ver-
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bessern dadurch die Tiefenscharfe. Gro3e Blenden dagegen erméglichen eine hdhere Bild-
qualitat bei schlechten Lichtverhaltnissen.

Die Blende (F) legt das Verhaltnis zwischen der Brennweite (f) und dem Blendendurchmes-

ser (d) fest. Die Blendenzahl wirkt sich auf die Lichtmenge aus, die auf den Sensor auftrifft
und spielt fir das entstehende Bild eine wichtige Rolle.

Brennweite f [mm]

Blende F =
Blendendurchmesser d [mm]

Je grofRer die Blende ist, desto weniger Licht wird zum Sensor durchgelassen. Je kleiner der
Blendenwert ist, desto mehr Licht trifft auf den Sensor auf, so dass bei schlechten Lichtbe-
dingungen eine bessere Bildqualitat erzielt werden kann. Die nachstehende Tabelle zeigt die
Lichtmenge, die bei verschiedenen Blendenwert-Beispielen den Sensor erreicht.

Blende F F10 |F1.2 |F14 |F1.7|F28|F4.0 | F5.6
% an durchgelassenem Licht | 20,00 | 14,14 | 10,00 | 7,07 | 2,50 | 1,25 | 0,625
Tabelle 3: Verhaltnis Blende / Lichtdurchlassigkeit

Die Fokussierung des Objektivs auf ein Objekt kann nur auf einen bestimmten Abstand erfol-
gen. Der Entfernungsbereich, der zusatzlich vor und hinter dem fokussierten Objekt scharf
dargestellt werden kann, nennt man Tiefenschérfebereich. Gemessen wird der Tiefenschar-
febereich zwischen dem nahesten und dem weit entferntesten Motivteil, die noch scharf ab-
gebildet werden. So bildet z. B. ein Objektiv von 25 mm Brennweite, das auf 5 m Entfernung
und Blendenzahl 4 eingestellt ist, alle Objekte in einem Bereich von 3 m bis 14 m mit ausrei-
chender Scharfe ab. Die Tiefenscharfe ist in erster Linie abhangig von der Brennweite und
der Blendenéffnung des Objektivs.

Die Tiefenscharfe nimmt zu mit:

o Verkleinerung der Brennweite
o VergroRerung der Blendenzahl
o groRerer Entfernung zwischen Objekt und Objektiv

Fazit:

e Je kleiner die Blendeneinstellung des Objektives, desto grofier ist der Tiefenschar-
febereich.

o Je groRer die verwendete Objektiv-Brennweite, desto geringer ist der Tiefenschar-
febereich.

o Je weiter sich die Kamera vom Objekt entfernt, desto gréRer wird der Tiefenschar-
febereich.

5.3 Verbindungen / Signallbertragung

Bei der Signaliibertragung wird die Ubertragung des Bildsignals von der Kamera zum Moni-
tor und die Ubertragung des Steuersignals von der Steuereinheit zur Kamera betrachtet.
Standard fur die Signallbertragung von der Kamera zum Monitor ist zurzeit noch das FBAS
(~FarbBildAustastSignal) des PAL-Verfahrens. Das Steuersignal zur Kamera bzw. das Ka-
meramanagement ist herstellerspezifisch.

Das (F)BAS ist ein analoges Signal mit einer Spannung von bis zu 1,3 V¢ und einer Fre-
quenz bis 7,5 MHz. Ublich ist die asymmetrische Signalweiterleitung tiber Koaxialkabel 75 Q.
Hier sind glteabhangig 150 — 400m Leitungslange moglich (Videokabel 0,6 L/3,7 [RG59] bis
ca. 100/150 m; Videokabel 1,0 L/6,6 [1 mm Seele] bis ca. 300/400 m).

Die symmetrische Zwei-Draht-Ubertragung mit verdrillter Zwei-Drahtleitung ist ein weiteres
Ubertragungssystem. Typisch sind hier 120 bis 150 Q symmetrisch. Man kann auch TK-
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Netze ab Kat. 3 (100 Q-Netz) nutzen (mit passiven Impedanzkopplern bis ca. 150 m). Aktive
Einkoppel- und Auskoppelverstarker ermoglichen Ubertragungslangen bis 8.000 m. Uber
eine Zweidrahtanbindung und eine RS 485 Schnittstelle ist auch eine Fernsteuerung der
Kamera (z. B. manuelles/digitales zoomen) moglich.

In ahnlicher Weise kénnen auch Videosignale iber weite bis sehr weite Distanzen (4 — 10
km) mittels Multimode-/Singlemode-LWL (bertragen werden. Medienkonverter dienen der
Signalumsetzung. Videospezifiziert kdnnen diese Konverter Monitorausgange und Korrektur-
funktionen enthalten.

Einige Hersteller nutzen ein proprietares Digitalsignal in einem systemeigenen Netzwerk mit
den jeweiligen Herstellerspezifikationen. Diese Technik sollte nur in geschlossenen Syste-
men (z. B. Turrufsystem) ohne absehbaren Erweiterungsbedarf eingesetzt werden.

Viele Hersteller bieten nach DIN EN 50132-5 [6] die Option an, als nicht physikalisches Uber-
tragungsmedium das TCP/IP zu nutzen. Das Bildsignal wird in der Kamera digitalisiert und in
TCP/IP-Datenpaketen weitergeleitet. Alle an das Ethernet angeschlossenen Gerate kdnnen,
je nach Aufbau des Netzwerkes, zu Clients mit eigener MAC-Adresse werden.

Da je nach Gerateauswahl durch die Videolberwachung zum Teil erhebliche Datenstrome
fir die Ubertragung des Videosignals entstehen, kann es sinnvoll sein, firr die Videolberwa-
chung ein eigenes Netzwerk zu errichten (fur die Errichtung des Datennetzes ist die jeweils
aktuelle TI-LAN zu beachten). Soll ein vorhandenes Netzwerk genutzt werden, so ist der
Betreiber (z. B. IT.N oder ZIB) unbedingt bei der Planung zu beteiligen. Méglicherweise sind
besondere Komponenten und Einstellungen fir QoS (Quality of Service) und PoE (Power
over Ethernet; Stromversorgung der Komponenten uber Ethernet) notwendig. Pro Kamera
sind je nach Anspruch an die Bildqualitdt Datenubertragungsraten von 2 bis 4 MBit/s Ublich,
bei Megapixelkameras werden bis zu 25 MBit/s Ubertragen.

Bei der Nutzung eines Netzwerkes, das nicht ausschlieflich der Videolberwachung zur Ver-
fligung steht, ist zu prifen, ob die aufgenommen (Bild-)Daten verschlisselt versendet wer-
den missen.

Alle im Netzwerk angeschlossenen Videogerate kdnnen direkt angesteuert und konfiguriert
werden.

Fur die Kamerasteuerung wird allgemein ein proprietarer Datenbus in Zweidrahttechnik pa-
rallel zur Datenlbertragung eingesetzt. Die Spezifikationen gibt der Hersteller vor. Die
Stromversorgung kann in diesem Bus enthalten sein. Bei grof3en Leistungen, z. B. S/N-Kopf
(Schwenk-/Neige-Kopf) muss evtl. eine gesonderte 230V AC Versorgung erfolgen.

Eine weitere klassische Ubertragungsmethode ist der Funk — &hnlich wie beim 6ffentlich-
rechtlichen Fernsehrundfunk. Strukturell gleich, werden Umsetzer bendtigt. Da Privatfunk mit
sehr geringer Sendeleistung auskommen muss, sind solche Anlagen ob ihrer Sensibilitat
sehr sorgfaltig zu planen. Als grober Anhaltspunkt gilt, dass fiir befriedigende Ubertragungs-
ergebnisse nahezu Sichtverbindung zwischen Sender und Empfanger bestehen muss. Zu
beachten ist, dass Errichtung und Betrieb jeglicher Funkanlagen von der Bundesnetzagentur
zu genehmigen sind. Funk ist leicht abzuhoéren. Es sind Sicherheitsbelange zu beachten.

Die Anbindung der Videoliberwachungsanlage an eine Funkibertragungseinrichtung erfolgt
in der Regel Uber eine Ethernet-Schnittstelle.

In den durch die Bundesnetzagentur regulierten Frequenzbereichen im Mikrowellenrichtfunk
von 6 bis 38 GHz ist eine Ubertragung (iber Strecken bis 50 km bei einer Bandbreite bis zu
800 Mbit/s mit guter Zuverlassigkeit bei der Datentbertragung mdglich. Fir diese Anlagen ist
im genannten Frequenzbereich eine Frequenzzuweisung durch die Bundesnetzagentur not-
wendig, hierfir ist eine Einrichtungsgebiihr zu errichten. (Kosten der Einrichtungsgebuhr ca.
1.500 €; Stand 2012).
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In den nicht regulierten Frequenzbereichen 59 bis 63 GHz, 2,4 GHz und 5 GHz (WLAN,
Bluetooth) sind die Ubertragungsraten um einen Faktor von ca. 10 geringer als in den regu-
lierten Frequenzbereichen. Die Reichweiten gehen bis ca. 500 m. Da keine exklusive Fre-
quenz fur die Datenlbertragung zur Verfigung steht, sind erhebliche Stérungen mdéglich.

Alternativ zu den Funkiibertragungen ist ein Datentransfer mittels optischer Ubertragung
durch infrarotes Licht méglich. Diese Ubertragungstechnik setzt eine Sichtverbindung zwi-
schen Sender und Empfanger voraus. Infrarotsysteme gelten als betriebssicher, die Reich-
weite ist auf einige Kilometer beschrankt, es sind Bandbreiten bis max. 1 Gbit/s moglich. Der
Frequenzbereich bis 3.000 GHz unterliegt keiner Regulierung durch die Bundesnetzagentur.

54 Signalverarbeitung

Fir das analoge FBAS beschrankt sich die Signalverarbeitung auf das Verteilen (Kreuz-
schiene, Verteilermatrix), Wandeln in einem Bildteiler (Quad = vierfach Bildteiler) zur Wie-
dergabe mehrerer Kamerabilder auf einem Monitor (zusammengesetztes FBAS), weiterleiten
auf einen FBAS-geeigneten Monitor, Aufzeichnen —, manchmal Umsetzen in eine andere
TV-Norm (PAL, Secam, NTSC).

Das FBAS wird am Eingang einer digitalen Kreuzschiene in ein herstellerspezifisches Digi-
talsignal gewandelt. Dieses Signal wird in Rechnern weiterverarbeitet. Fir das Monitoring
wird ein VGA- oder DVI-Signal erzeugt. Fir die Speicherung wird oft ein genormtes Kom-
pressionsverfahren gewahlt, welches Reproduzierbarkeit in Fremdlaufwerken ermdglicht.

Aktuelle Kamerasysteme liefern digitale Bilddaten, welche direkt von den Folgegeraten bear-
beitet werden kénnen. Teilweise werden direkt in den netzwerkfahigen Kameras Verarbei-
tungsalgorithmen durchgefihrt wie Komprimierung, Speicherung (Zwischenspeicher, Ring-
speicher), Detektion. Die zwischenzeitliche Umwandlung in das FBAS wird Uberfliissig. Die
enormen Datenstrome (24 bit/Pixel, z. B. fiur SVGA: 25 Halbbilder/sec. x 600 Zeilen je Halb-
bild x 800 Pixel je Zeile = 288 Mbit/s) werden kommerziell in MPEG2-streams komprimiert
(bis ca. Faktor 1:20) und weitergeleitet.

Das Netzwerk muss sorgfaltig auf diese kontinuierlichen Datenstréme abgestimmt werden.
Der Kamerapreis wird daher nicht unwesentlich von der kamerainternen Rechenleistung zur
Komprimierung der Daten bestimmt. Einige Kameras besitzen interne Speicher, die von der
Kamera aufgenommene Daten zwischenspeichern missen, da die Kompressionsleistung
nicht ausreicht bzw. das Netz nicht genug Bandbreite fiir die Ubertragung zur Verfiigung
stellt.

Ein wesentlicher Punkt der Datenkompression ist der Speicherplatzbedarf zur Auswertung
und Aufzeichnung der Bilder.

55 Vergleich analoge / digitale Videotechnik

Wird Echtzeit und hohe Bildwechselrate mit hoher Aufldsung gefordert, ist analoge Technik
notwendig. Daher werden Videoanlagen fiir Sicherheitsbereiche weiterhin das FBAS bis zum
ersten Monitoring leiten, bevor die Signaldigitalisierung und Bearbeitung einsetzt.

Ein Problem der Signalverarbeitung ist die Verknipfung verschiedener Anlagen zum Zwecke
der Steuerung. Kein Hersteller ist bereit seinen Quellcode offen zu legen. Interfacesoftware
zum Ubersetzen ist daher schwer zu erstellen. Die Industrie versucht sich auf eine gemein-
same Datenaustauschplattform zu einigen. Bisher dient diese hauptsachlich Visualisierungs-
systemen und wird OPC UA genannt.

Vorteile analoger Technik:

e Livebilddarstellung ohne Delay (Zeitverzégerung), d. h. Personenverfolgung méglich
e ausgereifte Technik

e Standard-Schnittstelle vorhanden (Video 1Vss)
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e passende Bilddarstellung (Bildformat Kamera/Monitor)
e relativ einfache Inbetriebnahme

Nachteile analoger Technik:
e erhohter Verkabelungsaufwand bei Koaxialleitung
e technische Auswertegerate werden nicht weiterentwickelt

Vorteile digitaler Technik:

e evtl. Nutzung eines vorhandenen Netzwerks mdglich

e  Bildzugriff Uber Netzwerk (Verkabelung einfacher)

e Konfiguration Uber Netzwerk

o standige Weiterentwicklung der Kameraleistungsmerkmale-Backup durch Zwischenspei-
cherung in der Kamera

Nachteile digitaler Technik:

e verzogerte Darstellung (delay)

¢ alle 1000 m (spatestens) aktive Komponente notwendig

e hohe Netzwerkbelastung

¢ hohe Prozessorleistung fur Dekompression (Datenrickwandlung) nétig

5.6 Bilddarstellung

Der Monitor dient innerhalb eines Videoluberwachungssystems als Wiedergabegerat der
unterschiedlichen Bildinformationen. Er muss in der Lage sein, ein wirklichkeitsgetreues Bild
darzustellen. Die Beobachtungsmonitore dirfen durch Dritte nicht eingesehen werden kon-
nen (siehe Ziffer 7.4). Sofern die o6rtlichen Gegebenheiten dieses nicht zulassen, missen
z. B. TFT-Sichtschutzfolien zum Einsatz kommen, um den Blickwinkel auf den Monitor deut-
lich zu reduzieren.

Ein Uberwachungsmonitor muss speziell fir CCTV-Anwendungen entwickelt sein, somit un-
ter anderem eine kurze Reaktionszeit und eine schnelle Signalumschaltung vorweisen und
aus den installierten Videoquellen klare und scharfe Bilder liefern kdnnen, auch in Verbin-
dung mit herkdmmlichen analogen Videoquellen. Wichtig ist es darauf zu achten, dass die
Bildformate der Kamera und des Monitors zueinander passen, um eine maglichst realistische
Darstellung zu erreichen. CRT- oder auch Réhrenmonitore stellen mittlerweile eine tberholte
Variante der Videolberwachung dar.

Beispiel: TFT-Monitor
Videomonitor mit 19-Zoll-Bildschirm LCD/TFT, LED
LED-Backlight-Technologie

Bildschirmdiagonale: 19% 48,3 cm

Auflésung: 1280x1024 Pixel

Betrachtungswinkel 170° (horizontal) / 160° (vertikal)
Helligkeit 250 cd/m?

Reaktionszeit 5 ms

Videoeingange: VGA, BNC, HDMI

Videoausgange: BNC

Zertifizierungen CE

LED Hintergrundbeleuchtung

Hohes Kontrastverhaltnis von 1000:1

Ein hohes Kontrastverhaltnis und ein breiter Betrachtungswinkel machen die Nutzung kom-
fortabel, besonders bei Sicherheitsanwendungen, bei denen haufig mehrere Videostreams
gleichzeitig betrachtet werden muissen. Um Kompatibilitat mit neuen und alteren CCTV-
Systemen zu gewahrleisten, sollte der Monitor Uber einen HDMI-Eingang fur High-Definition-
Quellen, einen computerkompatiblen DVI-Eingang und zwei BNC-Analogeingange verfigen.

Staatliches Baumanagement Niedersachsen Seite 29 von 47



TI-Video-2014

5.7 Management, Bedienung, Auswertung

5.7.1 Management

Das Geratemanagement ist vom Anlagenmanagement abhangig. Das Anlagenmanagement
wird durch die nutzende Verwaltung bestimmt. Hier wird das Ziel der Videouberwachung
festgelegt. Die nutzende Verwaltung beschreibt das Wirkungsziel der Videolberwachungs-
anlage. Dabei sind alle rechtlichen Belange (nicht mehr als erlaubt) zu berticksichtigen, eine
Wirtschaftlichkeitsbetrachtung (so viel wie nétig, so wenig wie mdglich) durchzufihren, die
innerbetriebliche Verwaltung der Anlage festzulegen (Finanzierung, Folgekosten, Zustandig-
keit, Sicherheit). Es missen die zu tGberwachenden Bereiche, die Monitorplatze und der An-
lagenstandort benannt werden.

Wenn im Anlagenmanagement die Anforderung an Echtzeitiberwachung ohne Aufzeichnung
und ohne Ereignisverknipfung reduziert ist, lassen sich sehr einfache, robuste Anlagen in
PAL-Analogtechnik mit Kameras, Videoverteiler/Umschalter, Bildteiler/Umschalter, Netzteilen
und Monitoren aufbauen.

Das Videoanlagenmanagement wird auf die ermittelten Erfordernisse (Berechtigungen, An-
lageneigensicherheit, Reaktionsschemata, Bedienungsalgorithmen, Maflnahmenkatalog)
abgestimmt. Hieraus wird nun vom Planer das Geratemanagement fir das technische Zu-
sammenwirken aller Komponenten so geplant, dass die Kriterien des Videoanlagenmana-
gements erflllt werden.

Die Bedienung der Videoanlage ist in stufenweisen Berechtigungen gegliedert. Fir unter-
schiedliche Monitorplatze kénnen Kameraauswahlsperrbereiche eingerichtet werden. Be-
rechtigungsstufen kénnen fiir das Starten/ Wiederholen von Aufzeichnungen, das Andern
von Anlagenparametern angelegt werden.

Wenn die Aufzeichnungen auch als Beweismittel genutzt werden sollen sind spezielle Ver-
fahren notwendig, die ein Verandern der Aufzeichnungen verhindern®. Oft ist es sinnvoll,
Videoanlagen mit weiteren Anlagen (Turruf, Zugangskontrolle, Gefahrenmeldeanlage etc.)
zu koppeln. Fur einfache Abhangigkeiten geschieht dies mit Meldekontakten. Umfangreiche
Anlagenverknipfungen werden mittels einer Ubergeordneten Software, einem Management-
kopf realisiert. In vielen Fallen kann dieser mittels Interface-Software die Digitalprotokolle der
unterschiedlichen Hersteller direkt interpretieren.

Aus dem Videoanlagenmanagement geht die Qualitat der Funktionseinheiten hervor:

e Bildwiedergabequalitat (FormatgroRe, fps) bestimmt Kameras, Beleuchtung, Datenver-
arbeitungsgeschwindigkeit von Matrix/Aufzeichnungsgerat.

¢ Datenmenge pro Kanal (Kamera) und Verwahrzeit bestimmt die Speichergrofie

e Ausfallsicherheit bestimmt Auslegung redundanter Systeme, autarkes Betriebssystem,
Uberwachte Gerateschutzfunktionen, Netzversorgung, NetZzfilterung

e Sabotage/Manipulationsschutz von Gerdten (Verschlussiberwachung, Leitungs-
/Signaliiberwachung) und Daten (zertifizierter Falschungsschutz, z. B. nach Kalagate,
UVV-Kassen).

Onvie

Open Network Video Interface Forum ist ein Zusammenschluss verschiedener Her-
steller von Netzwerkvideolberwachungskameras, die einen globalen Standard fiir Video-
Uberwachungskameras entwickeln. Damit sollen eine herstellerunabhangige Kompatibilitat
gewabhrleistet und verschiedene Netzwerkkamerafabrikate miteinander kombiniert werden.

3

http://intra.sbn.ads.niedersachsen.de/fileadmin/daten/ofd/Bibliothek/BL_22/FeMeBau/Teil5/Gerichtsve
rwertbarkeit_digitaler_Bilder.pdf
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5.7.2 Bedienung
Die Bedienung der Videoanlage umfasst unter anderen folgende Funktionen:

e (Bild)- Auswahl auf den Monitoren

e Darstellung (Bildausschnitt, GréRe), Kamera/Rekorder -bildzuweisung auf den/die Moni-
tor/e

e Aufzeichnung, Starten, Stoppen, Bearbeiten

e Aufzeichnungsfunktionen, Kamerafunktionen

e Auslosen von Kameraldufen (AutoPAN)

5.7.3 Auswertung

Die Auswertung durch Betrachten wird in groBRem MalRe durch automatische Bildanalysen
unterstitzt. Eine Bildauswertung geschieht mit digitalen Rechenalgorithmen und setzt digita-
lisierte Bilddaten voraus. Diese Umsetzung geschieht im Rahmen der Aufzeichnung und
Datenkomprimierung. Diese Auswertealgorithmen untersuchen die Bilddatei auf bestimmte
Pixelmuster, um z. B. Bewegungserkennung, Bewegungsrichtung, Bewegungsgeschwindig-
keit, ObjektgroRe, Objekterkennung (Person, Kennzeichen, Gegenstand), Umweltereignisse
(Blitz, Wolkenbildung) zu ermitteln. Zur Darstellung wird das digitalisierte Bild entweder in ein
digitales DVI-Format oder in ein analoges VGA-Format gewandelt.

Einfache Auswertungen lassen sich auf das Betrachten bestimmter Zeitabschnitte beschran-
ken. Die Bildmenge kann hierbei durch den Einsatz von ,motion detection“ reduziert werden,
d. h. es werden nur Bilddaten nach Bildanderungen aufgezeichnet. Die Auslésescharfe der
Detektion ist einstellbar.

Wenn Aufzeichnungen ausgewertet werden sollen, so sind die dazu erforderlichen Verfahren
zu definieren. So kann es z. B. erforderlich sein, dass die Streams nur von zwei Personen
zusammen betrachtet werden kdnnen. Entsprechende Sicherheitseinrichtungen (2 Kennwor-
ter erforderlich) sind marktgangig verfiigbar.

Ist fur den Anwendungsfall eine spatere Auswertung der Bilder zulassig, ist eine Aufzeich-
nungsmoglichkeit zu beschaffen.
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6 Beispiele fur Videolberwachungsanlagen

Einfachste Systeme bestehen aus einer Kamera und einem Monitor und ggf. noch einem
Aufzeichnungsgerat. GroRe Anlagen bestehen aus vielen Kameras, mehreren Monitoren,
Bedieneinrichtungen, Verteilereinrichtungen, Bildanalysefunktionen und Aufzeichnungssys-
temen.

Im Weiteren werden einige Systeme mit zunehmender Komplexitat dargestellt. Dabei lassen

sich alle Beispiele grundsatzlich mit analogen oder digitalen Kameras ausfiihren. Mit zuneh-
mender Komplexitat wird jedoch der Einsatz von digitalen Kameras sinnvoller.

6.1 Analoge Kamera mit einem Monitor (ohne Aufzeichnung)

Das einfachste System besteht nur aus einer Kamera und einem Monitor. Einsatzbereiche
sind z. B. die Uberwachung von Tiiren die zentralbedient getffnet werden konnen.

Q & Videokabel 75 Q
| 4

Stromversorgung Stromversorgung

Abbildung 10: Analoge Kamera (PAL oder HD-SDI) mit Monitor

Die Stromversorgung erfolgt tUblicherweise mit 230 V AC (mdglich sind auch 12 V DC oder
24 V AC). Die Leitungslange des Video-(Koaxial)-Kabel kann bei PAL bis zu 400 m und bei
HD-SDI 100 - 200 m betragen.

6.2 Vier analoge Kameras mit einem Monitor (ohne/mit Aufzeichnung)

Wenn mehrere Kameras zum Einsatz kommen sollen und nur ein Monitor vorgesehen ist,
wird zusatzlich entweder ein Kameraumschalter oder ein Quadverteiler benétigt. Optional
kann noch ein Aufzeichnungsgerat vorgesehen werden.

Ein Einsatzbeispiel ist die Uberwachung von Wartebereichen.

Video-Umschalter sind eine preiswerte Losung fur einfache Systeme. Video-Umschalter
verfligen Uber mehrere Videoein- und -ausgénge fir Kameras, anzuschlieBende Uberwa-
chungsgerate (Monitore bzw. Aufzeichnungsgerate). Dabei kénnen die Kamerasignale lber
Tasten manuell ausgewahlt und mit einem Uberwachungsmonitor oder Aufzeichnungsgerat
verbunden werden oder es werden automatisch nach einem festgelegtem Zyklus nacheinan-
der alle Kameras auf dem Monitor dargestellt oder aufgezeichnet (z. B. 30 sec. Kamera 1,
dann 30 sec. Kamera 2).

Ein Quad-Verteiler ist in der Lage, bis zu vier Kamerabilder auf einem Monitor darzustellen.
Quad-Verteiler stellen u. a folgende Funktionen Uber Tasten im Gerat zur Verfligung: Quad-
Bild, Vollbild, Standbild, Zoomfunktion und Automatikbetrieb mit einstellbaren Umschaltzeiten
fur die Kameras, evtl. Bild-in-Bild-Darstellung. Ebenfalls sollte die Mdglichkeit bestehen Da-
ten wie Tag und Uhrzeit sowie Kamerabezeichnung einzublenden. Einige Quad-Verteiler
beinhalten auch noch Funktionen wie Alarmein- und -ausgange, Videosignaliberwachung
(Alarm bei Ausfall eines Videosignals) und Bewegungserkennung (Videosensorik).

Als Aufzeichnungsgerat wurden in der Vergangenheit analoge VHS-Videorecorder einge-
setzt. Diese wurden durch digitale Festplattenrekorder verdrangt. Diese sind leistungsfahi-
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ger, wirtschaftlicher und betriebssicherer als VHS-Rekorder. Das Aufzeichnungsvolumen
wird nur durch die verwendete Festplatte begrenzt. Sie verfligen Uber die Mdglichkeit,
gleichzeitig die Langzeit-Aufzeichnung mehrerer Kameras in MPEG4 Format auf Festplat-
te(n) aufzunehmen. Die Aufzeichnung erfolgt in S/W oder Farbe mit einstellbarer Bildauflo-
sung. Diese Gerate ermdglichen wegen der digitalen Aufzeichnung eine schnelle Bildsuche
Uber Datum, Zeit, Alarm und Suchlauf, auch in Verbindung mit Video-Bewegungserkennung.
Auch diese Gerate verfligen lber Alarmeingange zur Steuerung der Aufzeichnung. Ein wei-
terer Vorteil sind die Vielzahl von Anschlussmdglichkeiten an die heutige Computer- und
Netzwerktechnik, die das Einbinden in vorhandene LAN erleichtert. So stehen in der Regel
folgende Schnittstellen zur Verfiigung: VGA-Ausgang, RS485/R232 Schnittstelle zur Fern-
steuerung von Kameras und Fernbedienung der Aufzeichnungsgerate, USB- und Netzwerk-
anschluss, integrierter Webserver fur Internetzugang, und Datenauslagerung per TCP/IP.

Bezlglich der Aufbewahrungsdauer der Datensicherung (Aufzeichnung) sind konkrete L6-
schungsfristen festzulegen. Eine Abhangigkeit von Aktivitdten im Fokus der Kamera und
Datenmengen ist nicht zuldssig. Grundsatzlich sind die Daten spatestens bis zum Ende des
nachsten auf die Aufzeichnung folgenden Arbeitstages zu I6schen.

7 Videokabel 75 Q
- A
_ _ Video-
Y, umschalter
Q - oder
Quadbild-
v, generator oooo
5 |
Q | S— | Bediengerat
P S
lAufzeichnungsger:’—jt.:
e
Stromversorgung

Abbildung 11: Analoge Kameras mit Kameraumschalter oder Quadbildgenerator

Die Verbindungsleitung zwischen Kamera und Kameraumschalter bzw. Kameraumschalter
und Monitor ist ein Koaxialkabel mit 75 Q. Zu jeder einzelnen Komponente ist jeweils noch
eine Stromversorgungsleitung zu verlegen (230 V AC, 12 V DC oder 24 V AC). Das Auf-
zeichnungsgerat muss je nach Bedarf und Ausflihrung gegebenenfalls mehrfach vorhanden
sein (z. B. bei einkanaliger Aufzeichnung).

6.3 Vier digitale Kameras mit einem Monitor

Wenn zusétzliche Funktionen bendtigt werden kommen ein Video-Multiplexer oder eine Vi-
deo-Matrix und weitere Bediengerate zum Einsatz.

Ein Einsatzbeispiel ist die Uberwachung eines Freifeldes wo auch Videoauswertung (siehe
Abschnitt 5.7.3) eingesetzt wird.
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Video-Multiplexer ermdglichen die Bildaufzeichnung auf einem Aufzeichnungsgerat oder
Bildwiedergabe auf einem Monitor. Mit Duplex-Multiplexern kénnen beide Aktionen gleichzei-
tig ausgefuhrt werden. Wie beim Quad-Verteiler sollten auch die gleichen Funktionen Uber
Tasten im Gerat zur Verfigung stehen: Vollbild, Standbild, Zoom, Automatikbetrieb mit ein-
stellbaren Umschaltzeiten der Kameras, Bild in Bild Funktion. Ebenso sollte auf eine Alarm-
verwaltung, Kameraiberwachung auf Sabotage, Alarmein- und -ausgange, Bewegungser-
kennung und die Mdglichkeit der Zeit- und Datumseinblendung und der Kamerabezeichnung
nicht verzichtet werden. Ebenfalls ist es mdglich, mit dem Video-Multiplexer vor einem Auf-
zeichnungsgerat mehrere Kameras zusammenzufassen und diese gemeinsam aufzuzeich-
nen.

Eine Video-Matrix (Kreuzschiene) verfligt ahnlich wie ein Video-Umschalter iber mehrere
Videoein- und -ausgange. Diese lassen sich aber variabler umschalten und kénnen mit um-
fangreichen Funktionen ausgewertet werden. Viele der vorgenannten manuellen und auto-
matischen Bedienfunktionen kdnnen mit diesen Geraten realisiert werden.

Video-Bediengeréate verfugen Uber erweiterte Bedienfunktionen, hiermit lassen sich zusatz-
lich zu dem manuellen und zyklischem Betrieb (Anwahl der verschiedenen Kameras) weitere
Funktionen wie Kamerafernsteuerung, sperren von Kameras, Abrufen von Kamerafestpositi-
onen, Ein- oder Ausschalten von Beleuchtung, wie auch Alarmbearbeitungen durchflihren.
Ebenfalls kann hieriber die Auswertung der Aufzeichnungen bedient werden. Zusatzlich
verfligen diese Bediengerate Uber einige freiprogrammierbare Funktionstasten, mit denen
sich Funktionen wie z. B. Turen 6ffnen einrichten lassen.

Um diese Funktionen ausfilhren zu kénnen, bendtigt man noch eine fernsteuerbare Video-
Matrix, bzw. vorgenannte Video-Quad-Verteiler oder Video-Multiplexer, auf die die Videoein-
und -ausgange sowie samtliche Steuer- und Alarmeingange aufgeschaltet sind.

Q 2-Draht-Leitung Uberwachungsplatz
w
Video-
g Multiplexer
> i
Q oder j %
| Video-
Matrix Konfigurationsplatz

Q@ — \
&7

Abbildung 12  Digitale Kameras mit Anbindung Uber Video-Multiplexer oder Video-Matrix an das
LAN/WAN

LAN/WAN

Server %

¥

Stromversorgung

Als Verbindungsleitung zwischen (digitalen) Kameras und dem digitalen Videorekorder wer-
den symmetrische Leitungen (z. B. J-Y(St) Y 2x2x0,8 mm J) verwendet (maximale Leitungs-
lange ca. 1.500 m). Je nach Ausfihrung des Aufzeichnungsgerats kdnnen auch mehrere
Kanale gleichzeitig aufgezeichnet werden. Der Anschluss von analogen Kameras an das
Aufzeichnungsgerat erfolgt mit Koaxialkabel 75 Q. Zu jeder einzelnen Komponente ist jeweils
noch eine Stromversorgungsleitung zu verlegen (230 V AC, 12 V DC oder 24 V AC).
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Optional ist, abhangig vom Geratetyp des Aufzeichnungsgerats, auch eine Weiterleitung der
Videodaten Uber ein Netzwerk moglich.

6.4 Vier analoge Kameras mit A/D-Wandler in eigenem Video-Netzwerk

In umfangreichen Systemen kann statt einfacher Video-Bediengerate auch ein PC/Server
als Video-Bediengerat eingesetzt werden. Dieses Gerat verfugt uber eine auf Windows
basierende Bedienoberflache, Uber die samtliche vorgenannte Funktionen ausgefiihrt wer-
den kénnen. Zusatzlich lasst sich so eine Skizze der Liegenschaft mit samtlichen installierten
Komponenten der Video-Uberwachungsanlage darstellen. Dann kann mit der standardmaRi-
gen Maus das System bedient werden.

Einsatzbeispiele sind: Bestandsanlagen bei denen die Videobilder tber grofl3e Strecken Uber-
tragen werden mussen.

Fur die Darstellung der Kamerabilder sollte dann eine zweite Grafikkarte installiert sein, die
den zweiten Monitor ansteuert.

Folgende Funktionen kénnen zur Verfligung gestellt werden und werden manuell oder auch
automatisch ausgeflihrt (wobei automatisch bedeutet, dass Uber ein Zeitprogramm, an der
Anlage fest eingestellte Befehle oder tber Alarmkontakte/Videobewegungsmelder die Funk-
tion aktiviert wird):

e Ein- Ausschalten bzw. Auswahl von Kameras, Aufzeichnungsgeraten, Scheinwerfern,
Uberwachungsmonitoren, ereignisabhangiges Aufschalten von Alarmbildern

o Bedienen von Kameras: z. B. Schwenken, Neigen, Zoomen, Tag- /Nachtumschaltung

e Steuern von Zusatzfunktionen wie Offnen von Tiren oder Sperren oder Freigeben von
Zugangen, einschalten von Beleuchtung

e Auswerten von Video-Bildern wie abspielen, kopieren und sichern, Bildauswahl, Einzel-
bild, Vor- und Riicklauf, beschleunigte Wiedergabe, nur Wiedergabe bewegter Bilder
(Motion Search), Zoom, Bild in Bild, Kamerawahl oder zeitgesteuerte Bilddarstellung auf
den Monitoren mit einstellbaren Umschaltzeiten. Bildsuche zeitabhangig oder Uber Be-
wegungserkennung und Ereignisse wie Zutrittskontrolle

e Verwaltung von Video-Bildern wie aufzeichnen und sichern, Standbild, Bild in Bild Dar-
stellung, Zoom Funktion, Aufzeichnungsdauer, Einblenden von Datum und Zeit, Ein-
blenden der Kamerabezeichnung

e Sichern von Video- Bildern im Dauerbetrieb oder bei Alarmmeldungen

o Zeitgesteuerte Funktionen Tages- oder Nachtbetrieb, Wochenendbetrieb, Kalenderbe-
trieb

e Bearbeiten von Alarmmeldungen wie Betatigung von Tlrkontakten, Ausfall von Syste-
men, ereignisabhangige Aufzeichnung einzelner Kameras oder Kameragruppen gesteu-
ert Uber Alarmkontakte/Videobewegungserkennung, eigenstandige Uberpriifung von
Kamerabild und Bildqualitat, Weiterleitung an Gbergeordnete Managementsysteme

e Quittierung von Alarmen Uber Quittiertaster oder vorgegebene Regeln wie Anzahl auf-
gezeichneter Bilder, nach Zeitablauf oder Zustand von Alarmkontakten

e Ausldsen von Alarmen und Funktionen Uber Steuerausgange

Alle Informationen des Video-Uberwachungssystems werden in einer Video-Uber-
wachungszentrale zusammengefihrt. Fur die Bedienung des Systems sind dort alle Steuer-
funktionen anzuordnen. Fir die Anlagenbedienung stehen Bediengerate zur Verfiigung, die
selbst in der Lage sind, die vorgenannten Funktionen auszufihren bzw. die Bediengerate
Uber spezielle Schnittstellen zu umfangreicheren Videoverteilsystemen in denen die Funktio-
nen implementiert sind.
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Abbildung 13: Analoge Kameras mit A/D-Wandler in einem eigenen Video-Netzwerk

Alternativ zu analogen Kameras mit A/D-Wandler kdnnen auch IP-Kameras angeschlossen
werden.

Zu jeder einzelnen Komponente ist jeweils noch eine Stromversorgungsleitung zu verlegen
(230 V AC, 12V DC oder 24 V AC).

6.5 IP-Kamera mit interner Datenkompression tber LAN/WAN

Kameraintern werden die Videodaten in ein TCP/IP-Protokoll integriert. Die Management-
software und die Verwaltung der Kameras und der Clients erfolgt auf einem Server.

Es gelten die Langenbegrenzungen die sich aus einer strukturierten Datenverkabelung nach
DIN EN 50173. Weiter Hinweise hierzu sind der TI-LAN 2014 zu entnehmen. Die Stromver-
sorgungsleitung der Kameras erfolgt in der Regel mittels Inline-Power nach IEEE 802.3af
oder 802.3at. Voraussetzung ist das geeignete Switch-Ports zur Verfligung stehen. Alternativ
kann es auch sinnvoll sein ein eigenstandiges Videonetzwerk zu errichten.

Wenn ein ausreichend dimensioniertes Datennetz zur Verfligung steht kann es sinnvoll sein
IP-Kameras einzusetzen und die Daten darliber zu Ubertragen. Ggf. sind Abstimmungen mit
dem Netzbetreiber (z. B. IT.Niedersachsen) erforderlich. Es muss dann sichergestellt werden
dass die fir die Videoubertragung bendétigte Bandbreite dauerhaft zur Verfligung steht.
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Abbildung 14: Kameras mit interner Datenkompression und Datentransfer Giber LAN/WAN
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7 Installation und Betrieb

7.1 Installation/Voraussetzungen

In Abhangigkeit von den Anforderungen an die Uberwachungsanlagen sind auch bei der
Ausflhrung der Installationen die erkannten Gefahrdungen bzw. die daraus abgeleiteten und
geforderten Schutzziele zu beachten.

Je nach Anforderung sind separate und besonders geschutzte Kabelwege und Stromversor-
gungen vorzusehen, ggf. sind auch Redundanzen zu bilden.

Innerhalb Uberwachter Bereiche konnen fir die Signallibertragung die vorhandenen
Schwachstromtrassen verwendet werden. Auf3erhalb Gberwachter Bereiche ist zu prifen, ob
die Leitungsverlegung z. B. in Stahlpanzerschutzrohr erfolgen muss. Dies ist im Einzelfall
festzulegen. Es ist der kirzest mogliche Weg zu wahlen. Sinngemal gilt dies auch fir die
Leitungen der Stromversorgung.

Die Raume, in denen die zentralen Einrichtungen der Uberwachungsanlage aufgestellt wer-
den, sind abschliel3bar auszuflihren. Es sind moglichst innenliegende bzw. fensterlose Rau-
me fur die zentralen Einrichtungen auszuwahlen. Je nach den Anforderungen an die Sicher-
heit und die Gefahrdung des Objekts sind die Anforderungen an die Wande, Béden, Decken
und Turen dieses Raumes zu definieren. Dies ist im Einzelfall festzulegen.

Die Videoauswertung erfolgt Uber einen bzw. bei groferen Videolberwachungsanlagen tber
mehrere Monitore. Der Aufstellungsort dieser Kontrollmonitore sollte an einem standig be-
setzten Arbeitsplatz sein, der nicht flir Unbefugte einsehbar ist. Neben dem Monitor ist den
Mitarbeitern auch die Ausristung zur Bedienung der Kamerafunktionen (schwenken, neigen,
zoomen) zur Verfligung zu stellen.

Scheinwerfer

min. 1m

Kamera
Mast

Abbildung 15: Schnittdarstellung der Anordnung von Kamera und Scheinwerfer an einem Mast
Die Absicherung der Stromversorgung ist separat durchzuflhren. Bei einer Ausfiihrung als
Gefahrenmeldeanlage ist eine Ersatzstromversorgung sicherzustellen. Bei erhéhten Sicher-
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heitsanforderungen (It. dem Protokoll der Risikobewertung des Nutzers) sind unterbre-
chungsfreie Stromversorgungen (USV) vorzusehen. Ggf. ist die Versorgung der Kameras
(einschl. Heizung) und der Leuchten mittels Netzersatzanlage (NEA) ausreichend, wenn fur
die zentrale Technik eine USV bereitsteht. Die zentralen Einrichtungen und die unterbre-
chungsfreien Stromversorgungen entwickeln Warme. Die Warme ist zur Erhaltung der Funk-
tion abzuflhren. Die Abfuhr der Warme und ggf. der Einsatz einer Kihlung ist im Einzelfall
festzulegen.

Zur Bedienung der Videouberwachungsanlage ist ein Bedienplatz einzurichten. Dieser Be-
dienplatz ist ausreichend zu bemessen fir einen PC mit Tastatur, Maus und Bedienplatzmo-
nitor, den dazugehdrigen Uberwachungsmonitoren und Video-Bediengeraten. Das Verhaltnis
Kameras/Monitore sollte 10:1 nicht Uberschreiten.

Zu Aulenkameras mit Heizung sollten aufgrund des Stromverbrauchs bzw. des Spannungs-
fall 230 V AC (Netzspannung) verlegt werden.

Im AuRlenbereich ist eine Kamera immer auf3erhalb des Handbereichs, jedoch mindestens
ca. einen Meter unterhalb eines Schweinwerfers zu montieren. Die Kameraausrichtung ist so
auszufiihren, dass moglichst kein Himmel im Bildwinkel des Objektives ist. Extreme Hellig-
keitsunterschiede werden so vermieden. Das Verhaltnis der starksten zur geringsten Be-
leuchtung innerhalb des durch eine Videokamera lberwachten Bereichs sollte 4:1 oder bes-
ser sein.

Eine bessere Darstellung der Bilder erhalt man, wenn im Auf3enbereich die Kamera nicht am
gleichen Mast wie die Lichtquelle (z. B. Scheinwerfer) montiert ist. Die Bilder werden ,plasti-
scher® und Konturen besser erkennbar. Sind Kamera und Scheinwerfer am gleichen Mast
montiert, kdnnen Reflexionen und die daraus resultierenden Effekte (z. B. Smear-Effekt,) das
Bild stark beeintrachtigen. Je nach Aufnahmeobjekt und Abstand des Aufnahmeobjektes zur
Kamera hat sich ein Winkel zwischen Kamera und Scheinwerfer von ca. 30° als sinnvolle
Lésung erwiesen. Die Montage von Kamera und Scheinwerfer am selben Mast zur Beobach-
tung bzw. Ausleuchtung des gleichen Objektes ist daher zu vermeiden.

Vermieden werden sollte im Auflenbereich die Montage von Infrarotscheinwerfern in der Na-
he von Kameras. Durch die Abstrahlung von Infrarotstrahlen (=Warme) sind im Bereich von
Infrarotscheinwerfern Gberdurchschnittlich viele Insekten.

Scheinwerfer Scheinwerfer

Kamera Kamera

Abbildung 16: Darstellung der Anordnung von Kameras und Scheinwerfern
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Der Mast ist so stabil auszufuihren, dass das Videobild nicht durch Mastbewegungen beein-
trachtigt wird (Wind, anfahren und abbremsen von Schwenk-/Neigeeinrichtungen). Beim Ein-
satz von Infrarotscheinwerfern zur diskreten Uberwachung ist zu beachten, dass bei der Nut-
zung des 880 nm Bereichs an den Scheinwerfern noch ein rétliches Schimmern sichtbar
bleibt. Dies Schimmern ist bei Nutzung des 950 nm Bereichs nicht mehr sichtbar, hier ist
jedoch gleichzeitig die Beleuchtungsstarke erheblich geringer, d. h. es ist eine deutlich licht-
empfindlichere bzw. lichtstarkere Kamera einzusetzen.

Die Farbwiedergabequalitat der Bilder ist von vielen Faktoren abhangig (z. B. Halbleiter des
Sensors, Objektiv, Bildverarbeitung, Monitor, Beleuchtung). Wichtig ist es daher, vor der In-
stallation einen Probebetrieb auszufiihren. Ist z. B. in einem AulRenbereich bereits eine Be-
leuchtung mit Natriumdampflampen (NAV-T) (=gelbliches Licht) vorhanden, so wird nicht
jede Kamera eines jeden Herstellers gute Bilder erzeugen. Anzustreben ist in jedem Fall eine
gleichmafige Ausleuchtung. Fur den zu Uberwachenden Bereich kénnen so der richtige
Bildausschnitt, der Kamerastandort und das Objektiv ausgewahlt werden.

7.2 Inbetriebnahme/Dokumentation

Mit der Inbetriebnahme ist auf die Ausrichtung der Kameras und der zugehorigen Scheinwer-
fer ein besonderes Augenmerk zu richten. Es ist auf eine gleichmaflige Ausleuchtung des zu
Uberwachenden Bereichs zu achten. Helle Flecken und/oder dunkle Zonen sind zu vermei-
den. Ein fur das personliche Empfinden zu dunkler Bereich kann durch die Kameratechnik
weitgehend ausgeglichen werden, wenn eine gleichmallige Ausleuchtung vorhanden ist.
Mégliche Reflexionen durch Wasserflachen (Pfitzen), Fensterscheiben oder andere
Scheinwerfer dirfen nicht entstehen. Nach der Ausrichtung der Kameras ist vom zugehori-
gen Monitorbild ein Screenshot anzufertigen, damit evtl. Veranderungen am Bildwinkel leich-
ter erkannt und festgestellt werden kdénnen.

Aufgrund von Sonnenstandsanderungen und wechselnder Belaubung im Jahresverlauf kén-
nen bei der Inbetriebnahme den Anforderungen angemessene Kamerabilder im Betrieb zu
ungenugenden Ergebnissen fuhren, die eine Bildauswertung unmdglich machen. Diese
Auswirkungen sollten schon in der Planungsphase Berlcksichtigung finden.

Die Dokumentation der VideoUberwachungsanlage ist spatestens bei der Abnahme vollstan-
dig zu Ubergeben.

Als Nebenleistung (VOB) muss der Auftragnehmer folgende Leistungen erbringen:

Anlagenbeschreibung des Videolberwachungssystems
Prufprotokolle der Videolberwachungsanlage
Datenblatter (Kameras, Verteiler, Bediengerate, Monitore)
Bedienungsanleitung aller Gerate und Funktionalitaten
Software als Back-up

Ist eine Schulung des Bedienpersonals notwendig, so ist diese Leistung separat auszu-
schreiben.

7.3 Betrieb und Instandhaltung

Um einen langfristigen Betrieb einer Videolberwachungsanlage gewahrleisten zu konnen,
sind regelmafige InstandhaltungsmalRnahmen (Inspektion, Wartung und Instandsetzung)
notwendig.

Objektive und Kameragehause sind regelmaflig von Staub und Ablagerungen zu saubern.
Eine Reinigung sollte mindestens einmal jahrlich erfolgen. Wetterschutzgehduse sind ggf. zu
entfeuchten und von Verunreinigungen, Spinnweben und Vogelkot zu reinigen. Eventuell
vorhandene Scheibenwischerblatter sind regelmalig zu erneuern. (Gegen Insekten am Ka-
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meragehause hilft ein Spray, dessen Wirkung mehrere Wochen anhalt). Um Feuchtigkeit im
Innern des Wetterschutzgehauses zu binden, ist es sinnvoll, kleine Packchen, die feuchtig-
keitsbindende Wirkung haben, in das Gehause einzulegen. Diese sind dann bei der (mindes-
tens!) jahrlichen Reinigung auszuwechseln.

Neben der notwendigen regelmafigen Reinigung der Kameras und Gehause sind auch die
zentralen Gerate regelmaRig zu reinigen und zu warten. Moderne Anlagen haben als Zentra-
len Server, Massenspeicher usw., die die Schnittstellen zwischen den Aufnahmegeraten
und Abspielgeraten darstellen. Diese Zentralen sind dann Computer. Wie bei allen Compu-
tern gibt es auch hier die Notwendigkeit von regelmaRigen Updates, um die Leistungsfahig-
keit des Gesamtsystems zu erhalten bzw. zu steigern. Bei den |IP-Kameras stellt jede Kame-
ra einen eigenen Computer mit eigener Adresse dar.

Aus diesem Grund ist es sinnvoll, an den Systemzentralen die Mdglichkeit einer Fernbetreu-
ung vorzuhalten und zu installieren. Neben einem Passwortschutz kann ein unberechtigter
Zugriff von auf’en dadurch ausgeschlossen werden, dass das Verbindungskabel fur die Da-
tentbermittlung nur dann eingesteckt wird, wenn eine Fernbetreuung ausgeflihrt werden
Muss.

Da viele Nutzer nicht in der Lage sein werden die notwendigen Instandhaltungsarbeiten mit
eigenen Kraften auszufiihren, kann es sinnvoll sein einen Instandhaltungsvertrag abzu-
schlielen. Hierfur steht das eingefuhrte AMEV-Vertragsmuster InstandGMA 2011 - Variante
Sonstige Alarmanlagen [17] zur Verfigung. Es ist in jedem Fall notwendig vor einer Aus-
schreibung zusammen mit der nutzenden Verwaltung des VHB-Formblatt 112 auszufillen
und so zu dokumentieren wie die notwendige Instandhaltung geregelt werden soll.

Kameramasten und erdverlegte Kabel tragen durch Blitzeinschldge haufig Uberspannungen
in Videoliberwachungsanlagen ein. Die Uberspannungen kénnen die technischen Geréate
zerstoren und den Ausfall der Videouberwachungsanlagen herbeifuhren. Fur den sicheren
Betrieb ist daher Vorsorge zu treffen und an den Gebaudeeingangen bzw. vor den zentralen
Einrichtungen sind Blitz- und Uberspannungsschutzgerate einzusetzen. Hierzu ist die Video-
Uberwachungsanlage in das Blitzschutzzonenkonzept des Gebaudes oder der Sicherungs-
anlage einzubinden. Die Koordination der Schutzeinrichtungen nach DIN EN 62305-4 ist
sicherzustellen.

Der Schutz samtlicher Gerate einer Anlage erfordert in der Regel einen hohen Aufwand, so
dass nur die zentralen Gerate und Einrichtungen geschiitzt werden sollten. Uber den wirt-
schaftlich noch gerechtfertigten Aufwand zum Schutz vor Uberspannungen ist im Einzelfall
zu entscheiden. — Grundregel: alle Kabel die das Gebude verlassen mussen geschutzt
werden.

Bei der Ausflihrung der Stromversorgung ist ein TN-S-Netz zu errichten. Der Potentialaus-
gleich ist besonders sorgfaltig zu planen und auszufihren um Ausgleichsstrome auf den
Signalleitungen zu vermeiden. Bei grélReren Liegenschaften sind die Potentialausgleichslei-
tungen zu vermaschen. Ggf. ist oberhalb der erdverlegten Signalleitungen ein Erder zu ver-
legen und an beiden Seiten entsprechend an den Potentialausgleich anzuschlieen.

Sollte bei der Videolberwachung zur Datentbertragung ein vorhandenes Netzwerk als Me-
dium genutzt werden, so ist neben der Netzwerkbelastung durch die zum Teil erheblichen
Datenstrome auch zu beachten, wer bei einem Netzwerkausfall die Verantwortung flr das
Funktionieren der Videouberwachung tragt. Der Gefahrenlibergang zwischen dem Errich-
ter/Betreiber der Videolberwachung und dem des Netzwerks ist vor der Installation zu kla-
ren.

Insbesondere bei dem Einsatz von Videoauswertung [siehe auch 5.7.3] sollten mindestens
zwei Mitarbeiter der nutzenden Verwaltung geschult werden, um die notwendigen Verande-
rungen in den Systemeinstellungen (Uberwachungsfelder, ausgeblendete Bereiche, Alarm-
verkipfungen etc.) selbststandig ausfihren zu kdnnen. Wenn kein technisch qualifiziertes
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Personal zur Verfligung steht, sollten die entsprechenden Leistungen im Instandhaltungsver-
trag (Systembetreuung) vorgesehen werden.

7.4 Personaleinsatz

Die besten Bilder einer Videoiliberwachungsanlage nitzen nichts, wenn niemand das aufge-
nommene und aufgezeichnete Material anschaut und auswertet. Bei hochinstallierten Anla-
gen, die mit bis zu 200 Kameras ausgestattet sind, werden bei einem Einsatz rund-um-die-
Uhr mehrere Vollzeitarbeitsplatze (VZ) fir einen Videobedienplatz notwendig, um eine
Uberwachung zu gewahrleisten. Selbst bei einer Uberwachungskamera und einem Monitor
muss ein Arbeitsplatz fir die Videolberwachung bereitstehen, da das Datenschutzgesetz
Niedersachsen verlangt, dass zeitnah der Bildschirm beobachtet wird. Bei der Konfiguration
der CCTV-Betriebszentrale muss die DIN EN 50137-7 [7] Abschnitt 12 beachtet werden.

Die Uberwachung der Bildschirme und die ggf. notwendige Intervention muss bei hoheitli-
chen Tatigkeiten durch eigenes Personal ausgefihrt werden (siehe Ziffer 3.1). In den sonsti-
gen Fallen kann unter Umstanden die Uberwachung durch externe Wach- und Sicherheits-
dienste (z. B. Wach- und Schliel3gesellschaft) wahrgenommen werden. Es ist jedoch zu be-
achten, dass bei Einschaltung eines externen Wachdienstes aufgrund der notwendigen be-
sonderen Ausflihrung (u. A. zuséatzliche Ubertragungstechnik) die Installation teurer wird.
Weiterhin kommen noch Aufwendungen fur die Leistungen des externen Wachdienstes hin-
zu (siehe 3.1).

Bei Vertragsabschluss mit einem externen Wachdienst sind Uber die Intensitat der Uberwa-
chung und die Intervention im Krisenfall bzw. bei Systemausfall detaillierte Absprachen zu
treffen und zu dokumentieren.

Auf die Bestimmungen zur Verarbeitung personenbezogener Daten im Auftrag gemal § 6
NDSG [2] wird hierzu verwiesen.

Staatliches Baumanagement Niedersachsen Seite 42 von 47



TI-Video 2014
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geandert, § 24 neu eingefligt durch Artikel 1 des Gesetzes vom
12.12.2012 (Nds. GVBI. S. 589)
3 | Erlauterung Das Niedersachsische Datenschutzgesetz, Erlauterungen zur
NDSG Anwendung des NDSG Hrsg.: Der Landesbeauftragte fir den Da-
tenschutz Niedersachsen
4 | BSI-PP-0023 Software zur Verarbeitung von personenbezogenen Daten
Hrsg: Bundesamt flr Sicherheit in der Informationstechnik
5 | Planungshand- | Planungshandbuch der Videotechnik Hrsg: Verband fir Sicher-
buch heitstechnik e. V., Ausgabe 2012
6 | DIN 50132-5: Alarmanlagen — CCTV Uberwachungsanlagen fir Sicherheitsan-
2012/2013 wendungen- Teil 5: Videouberwachung
VDE 0830-7-5-
1-2-3
7 | DIN 50132-7: Alarmanlagen — CCTV — Uberwachungsanlagen firr Sicherheits-
2013-04 anwendungen Teil 7: Anwendungsregeln
VDE 0830-7-7
8 | Praxis-Ratgeber | Hrsg: Bundesverband der Hersteller und Errichterfirmen von Si-
Videoiiberwa- cherheitssystemen e. V. / Stand 12/2012
chung
9 | BGI/GUV Hinweise fur die Erstellung einer Gefahrdungsbeurteilung zur Um-
1 819-1 setzung der Unfallverhitungsvorschrift ,Kassen®i. V. m. §§ 5 und
August 2008 6 Arbeitsschutzgesetz
10 | BGI/GUV Anforderungen an die sicherheitstechnische Ausriistung von Ge-
1 819-2 schaftsstellen i. V. m. §§ 5 und 6 Arbeitsschutzgesetz
August 2008
11 | AMEV Planung Bau und Betrieb von Gefahrenmeldeanlagen fir Ein-
EMA/UMA 2012 | bruch, Uberfall und Gebaudetberwachung in 6éffentlichen Gebau-
den
12 | NSOG Niedersachsisches Gesetz fur Sicherheit und Ordnung
13 | NJVollzG Niedersachsisches Justizvollzugsgesetz
14 | DIN 33450: Graphisches Symbol zum Hinweis auf Beobachtung mit optisch-
2004-12 elektronischen Einrichtungen (Video-Infozeichen)
15 | NPersVG Niedersachsisches Personalvertretungsgesetz
16 | StGB Strafgesetzbuch
17 | AMEV Vertragsmuster fir Instandhaltung von Gefahrenmeldeanlagen
InstandGMA (Brand, Einbruch, Uberfall und sonstige Alarmanlagen) in 6ffentli-
2012 chen Gebauden)
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9 Glossar / AbklUrzungsverzeichnis

AC Wechselspannung

A/D-Wandler  Analog/Digital-Wandler; wandelt analoge Informationen in digitale um

AGC Automatic Gain Control; Helligkeitsregelung

ALC Automatic Light Control; Gegenlichtkompensation

BDSG Bundesdatenschutzgesetz

BHE Bundesverband Sicherheitstechnik e.V.

CCD Charge Coupled Device

CCTV Closed Circuit Television; in sich geschlossene Fernsehanlage

CIF Common Intermediate Format; Maleinheit fur die Auflésung von Fotos und
Videos
CIF entspricht 352 x 288 Pixel; QCIF = 176 x 144 Pixel; 2CIF = 704 x 288
Pixel (Halbbild); 4CIF = 704 x 576 Pixel (Vollbild)

CMOS Complementary Metal-Oxide Semiconductor

delay Verzégerung

DVI Digital Visual Interface; erste digitale Schnittstelle fir Home Entertaiment;
zum Teil verdangt vom Nachfolger HDMI

HDMI High Definition Multimedia Interface; digitale Schnittstelle fir Home Enter-
taiment, Nachfolger von DVI

HDTV High Definition Television; hochauflésendes Fernsehen

IT Interline Transfer; Aufnahmechip mit Zwischenspeicher

IT.N IT.Niedersachsen (ehemals LSKN)

FBAS FarbBildAustastSignal

IP Internet Protocol

IR Infrarot

JPEG Joint Picture Experts Group; verbreiteter Standard zur Datenreduktion

LAN Local Area Network; lokales Ubertragungsnetz zwischen Computern

LFN Landesliegenschaftsfond

LKA Landeskriminalamt

LSKN Landesbetrieb fir Statistik und Kommunikationstechnologie Niedersachsen

LED Light Emitting Diode

MJPEG Motion Joint Picture Experts Group

MPEG Motion Picture Experts Group

NDSG Niedersachsisches Datenschutzgesetz

NJVollzG Niedersachsisches Justizvollzugsgesetz

NSOG Niedersachsisches Gesetz fur Sicherheit und Ordnung

NTSC US-Amerikanische Fernsehnorm mit einfacherer Signalcodierung gegen-
Uber PAL

OFD BL Oberfinanzdirektion Bau und Liegenschaften

OPC UA Openess Productivity Collaboration Unified Architecture; Standard zum
Datenaustausch, wenn zwei Systeme keine gemeinsame Schnittstelle ha-
ben

PAL Phase Alternating Line; deutsche Farbfernsehnorm

PC Personal Computer; Arbeitsplatzrechner

proprietar Hard- oder Software, die nur auf einem System verwendbar ist und nicht
kompatibel zu anderer artverwandter Hard- oder Software

PTZ Pan Tilt Zoom (Schwenken Neigen Zoomen)

QoS Quality of Service; Dienstgtite

ONVIF Open Network Video Interface Forum

RepTP Regulierungsbehdrde fir Post und Telekommunikation; ersetzt durch Bun-
desnetzagentur

Secam Systéme Séquentielle Couleur A Mémoire, franzésische Farbfernsehnorm

SBN Staatliches Baumanagement Niedersachsen

StPO Strafprozessordnung

siw Schwarz/Weil}

TCP Transmission Control Protocol

TFT Thin Film Transistor
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USB Universal Serial Bus

usv Unterbrechungsfreie Stromversorgung

VGA Video Grafik Animation

VZ Vollzeitarbeitskraft

VUA Videoluberwachungsanlage

WLAN Wireless Local Area Network; kabelloses, lokales Ubertragungsnetz ZWi-
schen Computern per Funk

ZIB Zentraler IT-Betrieb der niedersachsischen Justiz
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10 Mitarbeiterin und Mitarbeiter an der TI-Video 2014
Herr Gerald Lomp Nds. Landeskriminalamt, Hannover
Frau Anne Janssen-Bokamper Oberfinanzdirektion Niedersachsen,

Bau und Liegenschaften

Herr Wilfried Muller Oberfinanzdirektion Niedersachsen,
Bau und Liegenschaften

Herr Manfred Weseloh Staatliches Baumanagement Weser-Leine,
Dienstort Nienburg

Herr Michael Paczkowski Staatliches Baumanagement Lineburger Heide,
Dienstort Lineburg

Herr Franz Moormann Der Landesbeauftragte fur den Datenschutz
Niedersachsen
Referat 1

Staatliches Baumanagement Niedersachsen Seite 46 von 47



TI-Video 2014

Anlage 1 Muster- Checkliste fur Nutzerberatung Videoanlage
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